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ABSTRAK 
HARYO ANDI SETIAJI (B111 12 290), “Tinjauan Hukum 
Internasional terhadap Kasus Hacking Sony Pictures Entertainment”. 
Di bawah bimbingan Maskun sebagai pembimbing I dan Birkah Latif 
sebaga pembimbing II. 
 Penelitian ini bertujuan: (1) Untuk mengetahui mengenai kasus 
hacking Sony Pictures Entertainment ditinjau dari hukum internasional, 
dan (2) Untuk mengetahui bagaimana penanganan kasus hacking Sony 
Pictures Entertainment.  
 Penelitian ini dilakukan dengan metode “library research” atau studi 
kepustakaan. Penulis melakukan pengumpulan data-data yang diperoleh 
dari buku-buku, hasil penelitian, jurnal ilmiah, dan bahan-bahan tertulis 
lainnya serta pencarian informasi melalui internet yang berhubungan 
dengan kasus hacking Sony Pictures Entertainment. 
 Hasil penelitian menunjukkan bahwa: (1) Dalam kasus hacking 
Sony Pictures Entertainment terdapat berbagai bentuk-bentuk cybercrime 
seperti illegal access, system interference, infringment of copyright and 
related right, dan infringment of privacy yang di mana kejahatan-kejahatan 
tersebut  telah diatur dalam regulasi internasional dan juga kasus hacking 
Sony Pictures Entertainment merupakan kejahatan transnasional. (2) 
Dalam kasus hacking Sony Pictures Entertainment terdapat lebih dari 
yurisdiksi yang dapat diterapkan dan juga Amerika serikat mengambil 
tindakan balasan sebagai balasan kasus hacking ini kepada Korea Utara. 
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ABSTRACT 
 
Haryo Andi Setiaji (B111 12 290), “International Law Review on 
Sony Pictures Entertainment Hacking Case”. Supervisied by Maskun 
as first supervisor and Birkah Latif as second supervisor 
respectively. 
This research aims: (1) Find out about Sony Pictures Entertainment 
hacking case in terms of international law, and (2) Find out how the 
handling of cases of hacking of Sony Pictures Entertainment hacking 
case. 
This research was conducted by the "library research" or study of 
literature. The writer collected data from books, research, scientific 
journals and other written materials, and the writer also searched some 
information through the internet relating to Sony Pictures Entertainment 
hacking case. 
The research showed that: (1) In the Sony Pictures Entertainment 
hacking case there are many forms of cybercrime like illegal access, 
system interference, infringment of copyright and related right, and 
infringment of privacy that has been set in international regulations and 
Sony Pictures Entertainment hacking case is a transnational crime. (2) In 
the Sony Pictures Entertainment hacking case more than one jurisdictions 
that can be applied and also the United States took retaliatory measures in 
response to the hacking case is North Korea. 
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BAB I  
PENDAHULUAN 
 
A. Latar Belakang 
Perkembangan teknologi komputer berkembang dengan pesat. 
Perkembangan teknologi tidak hanya dirasakan oleh elemen masyarakat 
tingkat menengah keatas, tapi perlahan mulai menyentuh tingkat bawah 
juga. Bahkan masyarakat di pedalaman juga dapat menikmati 
perkembangan teknologi ini walaupun tidak seperti yang dirasakan oleh 
masyarakat yang tinggal di daerah yang maju ataupun canggih. 
 Salah satu bidang yang ikut merasakan perkembangan teknologi ini 
adalah bidang komunikasi. Jika melihat ke belakang betapa sulitnya 
manusia melakukan komunikasi jarak jauh. Hanya untuk mengirim surat 
memerlukan waktu berhari-hari, tapi kini hal itu bisa dilakukan hanya 
dalam hitungan detik saja. Perkembangan teknologi informasi dan 
komunikasi sangat membantu manusia, contohnya walaupun terpisah 
jarak yang sangat jauh, kini manusia dapat berkomunikasi dengan mudah. 
Teknologi informasi dan komunikasi telah mengubah perilaku 
masyarakat dan peradaban manusia secara global. Di samping itu, 
perkembangan teknologi informasi telah menyebabkan dunia menjadi 
tanpa batas (borderless) dan menyebabkan perubahan sosial yang secara 
signifikan berlangsung demikian cepat.1 
                                                          
1 Ahmad M. Ramli, 2004, Cyber Law dan HAKI dalam Sistem Hukum Indonesia, PT. Refika 
Aditama, Bandung, hlm. 1. 
2 
Perkembangan tekonologi komunikasi dan informasi ini tidak 
selamanya membawa dampak positif untuk kehidupan manusia. Jika 
perkembangan ini dilakukan dengan sebagaimana mestinya sudah tentu 
akan membawa manfaat yang besar. Akan tetapi jika pemanfaatannya 
didasarkan pada niat untuk melakukan suatu kejahatan maka akan 
menimbulkan dampak yang negatif. 
 Cyberspace dipandang sebagai sebuah dunia komunikasi yang 
berbasis komputer. Dalam hal ini, cyberspace dianggap sebagai sebuah 
realitas baru dalam kehidupan manusia yang dalam bahasa sehari-hari 
dikenal dengan internet.2 Internet dapat dikatakan sebagai dunia virtual 
yang tidak memiliki batas. Internet memiliki jaringan-jaringan yang saling 
terhubung satu sama lain dari seluruh penjuru dunia. Jarak bukanlah 
masalah bagi internet. 
 Kecanggihan internet dapat menimbulkan masalah baru, yaitu 
kejahatan. Internet dapat menjadi sarana yang canggih untuk pelaku 
kejahatan dalam melakukan aksinya. Kejahatan ini disebut dengan 
cybercrime.  
 Cybercrime merupakan salah satu bentuk atau dimensi baru dari 
kejahatan masa kini yang mendapat perhatian luas di dunia internasional. 
Cybercrime merupakan salah satu sisi gelap dari kemajuan teknologi yang 
                                                          
2 Maskun, 2013, Kejahatan Siber (Cyber Crime): Suatu Pengantar, Kencana Prenada Media Group, 
Jakarta, hlm. 46. 
3 
mempunyai dampak negatif sangat luas bagi seluruh bidang kehidupan 
modern saat ini.3 
Kejahatan yang terjadi di cyberspace tidak terbatas oleh batas 
wilayah suatu negara. Kejahatan ini bisa ditujukan ke mana saja hingga 
lintas negara sesuai dengan konsep dunia tanpa batas (borderless). 
Sehingga permasalahan cybercrime juga dirasakan oleh masyarakat 
internasional. Masyarakat internasional merasa terdesak untuk membuat 
regulasinya. 
 Sebagai salah satu bentuk high-tech crime yang dapat melampaui 
batas-batas negara (bersifat transnasional/transborder), adalah wajar 
upaya penanggulangan cybercrime juga harus ditempuh dengan 
pendekatan teknologi (technology prevention). Di samping itu, diperlukan 
pendekatan budaya/kultural, pendekatan moral/edukatif serta pendekatan 
global (kerja sama internasional).4 
 Kerja sama internasional merupakan hal yang tidak bisa kita hindari 
terutama permasalahan-permasalahan yang menyangkut antarnegara 
atau permasalahan dunia. Permasalahan yang menyangkut kepentingan 
suatu negara terhadap negara lain yang memungkinkan kedua negara 
atau lebih membuat suatu keterikatan dalam kebersamaan, tidak terlepas 
pula masalah pidana yang dilakukan oleh seorang atau lebih warga 
                                                          
3 Barda Nawawi Arief, 2007, Tindak Pidana Mayantara Perkembangan Kajian Cyber Crime di 
Indonesia, PT. Raja Grafindo Persada, Jakarta, hlm. 1-2. 
4 Budi Suhariyanto, 2012, Tindak Pidana Teknologi Informasi (Cybercrime), PT. Rajagrafindo 
Persada, Jakarta, hlm. 92. 
4 
negara yang melakukan kejahatan dalam negara lain atau dengan kata 
lain kejahatan transnasional.5 
Permasalahan cybercrime juga tidak lepas dari perhatian 
Perserikatan Bangsa-bangsa (PBB). Melalui forum internasionalnya, PPB 
sudah berkali-kali membahas masalah cybercrime ini. Kongres PBB 
mengenai “The Prevention of Crime and The Treatment of Offenders” 
(yang sejak Kongres XI/2005 berubah menjadi Congress on Crime 
Prevention and Criminal Justice). Permasalahan mengenai cybercrime ini 
sudah tiga kali dibahas oleh PBB, yaitu Kongress VIII/1990 di Havana, 
Kongres X/2000 di Wina, dan terakhir pada Kongres XI/2005 di Bangkok.6 
Masyarakat Eropa juga ikut menunjukkan perhatiannya terhadap 
cybercrime. Eropa memiliki Konvensi Cybercrime Dewan Eropa (Council 
of Europe Cyber Crime Convention) yang ditandatangani di Budapest 
pada tanggal 23 November 2001. Konvensi ini juga terbuka untuk negara-
negara non Eropa seperti Kanada, Jepang, Amerika, dan Afrika Selatan 
ikut serta menandatangani konvensi ini.7 
Dengan lahirnya regulasi tersebut maka seluruh kegiatan di 
cyberspace memiliki batas-batas yang harus ditaati oleh siapa saja yang 
berkativitas di dalamnya. Batas-batas tersebut diharapakan dapat 
menciptakan keamanan dan kenyamanan sehingga perdamaian dapat 
tetap terjaga. 
                                                          
5 Ibid, hlm. 93. 
6 Barda Nawawi Arief, Op. Cit., hlm. V. 
7 Ibid. 
5 
Akan tetapi, apa yang menjadi tujuan diciptakannya regulasi 
tersebut tidak terlaksana sepenuhnya. Setelah lahirnya regulasi-regulasi 
internasional tersebut tidak membuat siapa saja yang sedang beraktivitas 
di cyberspace terbebas dari ancaman cybercrime karena masih ada 
kasus-kasus cybercrime yang terjadi. Salah satu bentuk cybercrime yang 
paling dikenali saat ini yaitu, hacking. 
 Hacking merupakan suatu seni dalam menembus sistem komputer 
untuk mengetahui seperti apa sistem tersebut dan bagaimana 
berfungsinya. Hacking adalah ilegal karena masuk dan membaca data 
seseorang dengan tanpa izin dengan cara sembunyi-sembunyi sama saja 
dengan phising off atau membodohi orang, sehingga para 
hacker/phreaker8 selalu menyembunyikan identitas mereka.9 Walaupun 
hacking tidaklah selamanya merupakan perbuatan yang jahat. Hacking 
yang dilakukan dengan motivasi membawa kebaikan tidak dapat 
dikatakan sebagai kejahatan. 
Sebenarnya hacker (sejati) bisa dijadikan mitra para penyidik Polri 
dalam upaya menyidik para cracker dan phreaking serta menyeretnya ke 
meja hijau.10 Para hacker sejati biasanya direkrut oleh perusahaan-
                                                          
8 Dalam cybercrime dikenal istilah hacker, cracker, dan phreaker. Perbedaan hacker dan cracker 
adalah motivasinya. Cracker dikenal sebagai hacker yang jahat karena memiliki tujuan merusak 
dan mencuri. Sedangkan phreaker motivasinya sama dengan cracker yang berbeda adalah 
sasarannya. Cracker memiliki sasaran jaringan komputer dan piranti lunak sedangkan phreaker 
sasarannya jaringan telepon. Selain itu dikenal juga istilah hacker (sejati), yaitu hacker yang 
menggunakan kemampuannya untuk kebaikan. 
9 Maskun, op.cit., hlm. 64-65. 
10 Ibid, hlm. 67. 
6 
perusahaan komputer untuk meningkatkan sistem keamanan jaringan 
komputernya dan produk piranti lunak sebelum diedarkan.11 
 Ada banyak motif para cracker dalam aksinya menembus suatu 
jaringan komputer. Kejahatan yang biasa dilakukan adalah perusakan 
terhadap jaringan tersebut. Perusakan dilakukan dengan maksud agar 
seluruh kegiatan yang berhubungan dengan kegiatan tersebut menjadi 
kacau bahkan lumpuh. Dengan begitu pemilik jaringan tersebut akan 
merasa dirugikan. Belum lagi untuk memulihkan jaringan tersebut 
bukanlah pekerjaan yang mudah, terlebih lagi jika si cracker tersebut 
memiliki kemampuan yang sangat tinggi. 
 Selain itu kasus yang sering dijumpai adalah pencurian data. 
Misalnya, cracker menembus jaringan komputer suatu perusahaan untuk 
melakukan pencurian data. Data-data tersebut antara lain daftar pegawai, 
daftar produk, dan info untung rugi perusahaan tersebut. Data yang dicuri 
oleh cracker tergantung dengan tujuan cracker apakah sebagai bentuk 
pencurian atau ingin menjatuhkan suatu perusahaan. 
Biasanya data-data yang berhasil dicuri tersebut selanjutnya 
disebar ke publik. Dengan demikian, publik dapat mengetahui info-info 
yang bersifat pribadi ataupun rahasia yang seharusnya tidak menjadi 
konsumsi publik. Hal ini dapat merugikan suatu perusahaan yang data-
datanya telah dicuri. 
                                                          
11 Ibid, hlm. 68. 
7 
 Kasus besar peretasan sistem komputer dan pencurian data yang 
baru-baru ini terjadi adalah kasus yang menimpa Sony Pictures 
Entertainment yang merupakan salah satu perusahaan besar dunia. 
Sebagai salah satu perusahaan besar dunia, sistem keamanan Sony 
Pictures tidak cukup kuat untuk menangkal cracker melakukan aksinya.  
Kasus ini bermula pada tanggal 24 November 2014. Sejumlah 
karyawan di kantor Sony Pictures, New York, Amerika Serikat disambut 
dengan gambar yang aneh ketika mereka mencoba untuk login ke 
komputer mereka. Semua komputer di kantor Sony Picture bahkan tidak 
responsif, menunjukkan gambar Common Gateway Interface (CGI) 
bergambar monster yang melotot, serangkaian alamat URL, dan pesan 
bernada mengancam dari kelompok hacker yang mengidentifikasi dirinya 
sebagai Guardian of Peace (GOP). Kelompok hacker itu diduga telah 
memperoleh sejumlah dokumen sensitif dari Sony Pictures, yang 
disebutkan berupa file .zip bersama URL yang di-posting, dan 
mengancam untuk membeberkan rahasia perusahaan jika Sony Picture 
tidak memenuhi keinginan para hacker.12 
Pada tanggal 8 Desember 2014, GOP mengajukan tuntutan tegas 
agar Sony Pictures tidak merilis filmnya, yaitu The Interview. Film tersebut 
adalah film parodi yang bercerita tentang hinaan dan akhirnya 
menggambarkan pemimpin Korea Utara, Kim Jong Un terbunuh serta 
                                                          
12 Iskandar, 2014, Kaleidoskop Tekno Desember: Sony Pictures Dibombardir Hacker, diakses pada 
http://tekno.liputan6.com/read/2153558/kaleidoskop-tekno-desember-sony-pictures-
dibombardir-hacker pada 17 November 2015, pukul 23.00 WITA 
8 
menggambarkan revolusi demokrasi di negaranya. GOP juga 
melayangkan ancaman terselubung akan menyerang bioskop-bioskop 
yang akan menayangkan The Interview.13 
Bioskop-bioskop besar akhirnya menolak untuk menayangkan film 
tersebut karena khawatir dengan keselamatan pengunjung. Pada 17 
Demeber 2014 Sony Pictures memutuskan untuk menunda peluncuran 
film The Interview. Untuk pertama kalinya, ancaman melalui dunia maya 
dapat memaksa perusahaan besar untuk mengubah rencana bisnisnya.14 
Mengenai kerugian yang diderita Sony Pictures, para hacker 
mengklaim telah mencuri sekitar 100 terabyte data sensitif dari Sony, dan 
mereka sudah membocorkan lima film Sony secara online dengan gratis 
melalui situs-situs file-sharing. Film-film tersebut salah satunya, yaitu Fury. 
Tiga film lainnya, yaitu Still Alice, Mr. Turner, and To Write Love on Her 
Arms, belum akan dirilis secara luas tetapi telah bocor. Versi awal dari 
naskah untuk Spectre, film James Bond berikutnya, juga telah muncul.15  
Terlepas dari film, dokumen internal yang berisi informasi pribadi 
karyawan Sony Pictures telah bocor. Dokumen-dokumen tersebut 
termasuk nama, gelar, gaji, dan nomor jaminan sosial dari lebih dari 6.000 
karyawan Sony Pictures, termasuk atasan eksekutif.16 
                                                          
13 Stephan Haggard and Jon R. Lindsay, 2015, North Korea and The Sony Hack: Exporting 
Instability Through Cyberspace, East-West Center, hlm. 2 
14 Ibid. 
15 Elyse Betters, 2015, Sony Pictures Hack: Here’s Everything We Know About The Massive Attack 
So Far, diakses pada http://www.pocket-lint.com/news/131937-sony-pictures-hack-here-s-
everything-we-know-about-the-massive-attack-so-far pada tanggal 9 Februari 2016, pukul 10.50 
WITA. 
16 Ibid. 
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Kabar lainnya menyatakan bahwa Sony Pictures diperkirakan 
mengalami kerugian hingga USD100 juta akibat aksi peretasan server 
yang dilakukan oleh kelompok hacker GOP. Jumlah tersebut termasuk 
produktivitas karyawan yang hilang saat server perusahaan tersebut 
lumpuh, biaya investigasi, perbaikan jaringan dan penggantian hardware 
komputer, serta biaya untuk membuat network protocol baru agar insiden 
peretasan tersebut tidak terulang kembali.17 
Federal Bureau of Investigation (FBI) akhirnya merilis pernyataan 
resmi terkait kasus serangan hacker kepada Sony Pictures. Dalam 
pernyataannya FBI mengklaim memiliki sejumlah bukti kuat dan meyakini 
bahwa Korea Utara (Korut) berada dibalik serangan terhadap Sony 
Pictures. Menurut yang dilansir laman CBS News, Sabtu (20/12/2014), 
hasil investigasi FBI menyimpulkan bahwa terdapat kesamaan 
'infrastruktur' antara yang digunakan oleh hacker Sony Pictures dengan 
kelompok hacker lain asal Korut yang telah berhasil diidentifikasi FBI jauh 
sebelum kasus ini terjadi. Sebelum tuduhan resmi ini dirilis, FBI memang 
telah membeberkan sejumlah bukti yang memberatkan Korut. Menurut 
FBI, kelompok hacker pelaku serangan yang diketahui bernama 
                                                          
17 Riandanu Madi Utomo, 2014, Server Diretas, Sony Pictures Mengalami Kerugian Hingga USD 
100 Juta, diakses pada http://teknologi.metrotvnews.com/read/2014/12/11/330636/server-
diretas-sony-pictures-mengalami-kerugian-hingga-usd100-juta pada tanggal 4 Oktober 2015, 
pukul 23.20 WITA. 
10 
Guardians of Peace (GoP) menggunakan tools dan teknik yang sama 
dengan yang biasa digunakan oleh hacker asal Korut.18 
Presiden Amerika Serikat Barack Obama kemarin mengajukan 
sanksi tambahan bagi Korea Utara setelah munculnya kasus peretasan 
terhadap perusahaan Sony Pictures Entertainment bulan lalu. Sanksi itu, 
kata Kementerian Keuangan Amerika, menyasar tiga lembaga Korea 
Utara, termasuk Badan Intelijen Korea Utara dan sepuluh institusi 
pemerintah. Sejumlah institusi lain yang dikenai sanksi adalah 
Perusahaan Pertambangan Korea, yang menurut Kementerian Keuangan 
Amerika adalah perusahaan utama pemasok persenjataan.19 
 
B. Rumusan Masalah  
 Berdasarkan latar belakang dan kasus yang telah dipaparkan di 
atas maka rumusan masalah yang dapat diteliti adalah : 
1. Bagaimanakah kasus hacking Sony Pictures Entertainment ditinjau 
dari hukum internasional ? 
2. Bagaimanakah hukum internasional mengatur penanganan kasus 
hacking Sony Pictures Entertainment ? 
 
                                                          
18 Adhi Maulana, 2014, FBI Tuduh Korut Dalangi Serangan Sony Pictures, diakses pada 
http://tekno.liputan6.com/read/2150098/fbi-tuduh-korut-dalangi-serangan-sony-pictures pada 
tanggal 17 November 2015, pukul 23.02 WITA. 
19 Pandasurya Wijaya, 2015, Buntut Kasus Sony, Obama Jatuhkan Sanksi Ekonomi ke Korea Utara, 
diakses pada http://www.merdeka.com/dunia/buntut-kasus-sony-obama-jatuhkan-sanksi-
ekonomi-ke-korea-utara.html pada tanggal 17 November 2015, pukul 23.00 WITA. 
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C. Tujuan Penelitian 
 Adapun tujuan yang ingin dicapai adalah : 
1. Untuk mengetahui bagaimana kasus hacking Sony Pictures 
Entertainment ditinjau dari hukum internasional. 
2. Untuk mengetahui bagaimana hukum internasional mengatur 
penanganan kasus hacking Sony Pictures Entertainment. 
 
D. Manfaat Penelitian 
 Adapun manfaat dari penelitian ini adalah : 
1. Secara teoritis, diharapkan hasil penelitian dapat dijadikan bahan 
referensi dan menambah wawasan intelektual dalam 
pengembangan ilmu hukum khususnya bagi para calon penegak 
hukum mengenai permasalahan cybercrime. 
2. Secara praktis diharapkan hasil penelitian ini dapat memberikan 
masukan kepada semua pihak termasuk aparat penegak hukum 
dan kalangan akademisi serta masyarakat yang memiliki perhatian 
serius dalam bidang hukum internasional. 
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BAB II  
TINJAUAN PUSTAKA 
 
A. Yurisdiksi 
1. Pengertian Yurisdiksi 
Kata yurisdiksi (jurisdiction) berasal dari kata yurisdictio. Kata 
yurisdictio berasal dari dua kata yaitu kata yuris dan dictio. Yuris berarti 
kepunyaan hukum atau kepunyaan menurut hukum. Adapun dictio berarti 
ucapan, sabda atau sebutan. Dengan demikian dilihat dari asal katanya 
nampak bahwa yurisdiksi berkaitan dengan masalah hukum, kepunyaan 
menurut hukum atau kewenangan menurut hukum.20 
Menurut Wayan Parthiana, kata yurisdiksi berarti kekuasaan atau 
kewenangan yang dimiliki suatu badan peradilan atau badan-badan 
negara lainnnya yang berdasarkan atas hukum yang berlaku. Bila 
yurisdiksi dikaitkan dengan negara maka akan berarti kekuasaan atau 
kewenangan negara untuk menetapkan dan memaksakan (to declare and 
to enforce) hukum yang dibuat oleh negara atau bangsa itu sendiri.21 
Yurisdiksi adalah ciri pokok dan sentral dari kedaulatan negara, 
karena merupakan pelaksanaan kewenangan yang dapat mengubah atau 
membuat atau mengakhiri hubungan dan kewajiban hukum.22 Apabila 
                                                          
20 I Wayan Parthiana, 1990, Pengantar Hukum Internasional, Bandung, Mandar Maju, hlm. 293-
294 dikutip dalam Sefriani, 2010, Pengantar Hukum Internasional Suatu Pengantar¸ PT. Raja 
Grafindo Persada, Jakarta, hlm. 232. 
21 I Wayan Prathiana, Op. Cit. dikutip dalam Sefriani, Ibid, hlm. 232-233 
22 Malcolm N. Shaw, 2013, Hukum Internasional, Nusa Media, Bandung, hlm. 637 
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kedaulatan merupakan atribut ciri khusus dari negara maka yurisdiksi 
merupakan lambang kedaulatan suatu negara.23 
Yurisdiksi dapat dicapai dengan cara legislatif, tindakan eksekutif, 
atau yudisial. Menurut Shaw lingkup yurisdiksi sebagai refleksi kedaulatan 
negara terdiri dari tiga jenis yurisdiksi, yaitu :24 
a. Legislative jurisdiction. Yurisdksi legislatif menunjuk pada 
kekuasaan yang dimiliki organ negara secara konstitusional 
untuk membuat hukum yang mengikat di wilayahnya. 
b. Executive jurisdiction. Yurisdiksi eksekutif berkaitan dengan 
kemampuan negara untuk melakukan tindakan di dalam 
batas-batas negara lain. Pejabat negara tidak dapat 
menerapkan hukumnya di wilayah negara lain. 
c. Judicial jurisdiction. Yurisdiksi yudisial berkaitan dengan 
kekuasaan pengadilan negara tertentu untuk mengadili 
perkara-perkara yang ada faktor asing. Terdapat sejumlah 
dasar atau alasan yang dapat digunakan pengadilan untuk 
menuntut mengadili dalam yurisdiksinya, dari mulai prinsip 
teritorial sampai prinsip universal. 
 
                                                          
23 Sigid Suseno, 2012, Yurisdiksi Tindak Pidana Siber, Refika Aditama, Bandung, hlm. 54 
24 Malcolm N. Shaw, 1986, International Law, Butteworths, London, hlm. 452 dikutip dalam Sigid 
Suseno, Ibid, hlm. 55 
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2. Prinsip-prinsip Yurisdiksi 
Hukum internasional dalam teori dan praktik sesungguhnya telah 
meletakkan prinsip-prinsip yang berkaitan dengan yurisdiksi suatu negara. 
Prinsip-prinsip tersebut adalah :25 
a. Prinsip Teritorial 
Menurut prinsip ini, setiap negara mempunyai yurisdiksi 
terhadap kejahatan-kejahatan yang dilakukan di dalam 
wilayahnya. Prinsip ini dipandang sebagai prinsip yang 
sangat fundamental dalam hukum internasional ketika 
menyoal masalah yurisdiksi.26 
Dalam praktik sering ditemui bahwa prinsip teritorial ini 
diklasifikasikan ke dalam prinsip teritorial subjektif dan 
prinsip teritorial objektif. Lebih jelasnya dapat dilihat pada 
contoh di mana seseorang yang berdiri di dekat perbatasan 
dua negara dan menembak orang lain yang telah berada 
dalam yurisdiksi negara lain yang mengakibatkan orang 
tersebut terluka. Hal ini dapat diartikan bahwa negara di 
mana si penembak menembakkan senjata berada di bawah 
prinsip teritorial subjektif, sedangkan negara di mana si 
korban tertembak tunduk pada prinsip teritorial objektif. 
b. Prinsip Nasionalitas 
                                                          
25 Maskun, Op. Cit., hlm. 94-98. 
26 D. J. Harris, 1998 Cases and Materials on International Law, London, Thomson-Sweet Maxwell, 
hlm. 266 dikutip dalam Maskun, Ibid, hlm. 94. 
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Menurut prinsip ini, suatu negara dapat mengadili warga 
negaranya terhadap kejahatan-kejahatan yang dilakukan di 
manapun juga. Dalam hal ini, prinsip nasionalitas dibedakan 
atas : 
1) Prinsip nasionalitas aktif. Menurut prinsip ini, suatu 
negara memiliki yurisdiksi terhadap warga 
negaranya yang melakukan tindak pidana di luar 
negeri. Dalam hal mengadili, tentunya orang tersebut 
harus diekstradisikan terlebih dahulu.27 
2) Prinsip nasionalitas pasif. Menurut prinsip ini, suatu 
negara memiliki yurisdiksi untuk mengadili orang 
asing yang melakukan tindak pidana terhadap warga 
negaranya di luar negeri. 
c. Prinsip Perlindungan 
Menurut prinsip ini, suatu negara dapat melaksanakan 
yurisdiksinya terhadap warga negara asing yang melakukan 
kejahatan di luar negeri yang diduga dapat mengancam 
kepentingan keamanan, integritas, dan kemerdekaan, 
misalnya komplotan yang bermaksud menggulingkan 
pemerintahan yang sah suatu negara; dapat pula berupa 
kegiatan yang menyelundupkan mata uang asing; kegiatan 
                                                          
27 Huala Adolf, 1991, Aspek-aspek Negara dalam Hukum Internasional, Jakarta, Rajawali Press, 
hlm. 144 dikutip dalam Maskun, Ibid, hlm. 96. 
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spionase; atau perbuatan yang melanggar perundang-
undangan imigrasi suatu bangsa. 
Prinsip dipandang sebagai prinsip yang berupaya untuk 
melindungi kepentingan vital suatu negara. Dalam hal ini, 
dapat saja ditemukan seseorang yang melakukan suatu 
kegiatan (dapat dikategorikan sebagai tindak pidana) yang di 
dalam negerinya bukanlah suatu tindak pidana, akan tetapi 
dalam lingkup internasional hal-hal tersebut dapat 
dikategorikan sebagai tindak pidana. 
Alasan-alasan yurisdiksi berdasarkan prinsip perlindungan ini 
adalah :28 
1) Akibat tindak pidana itu sangat besar bagi negara 
terhadap mana tindak pidana itu tertuju. 
2) Apabila yurisdiksi tidak dilaksanakan terhadap tindak 
pidana demikian maka pelaku tindak pidana tersebut 
dapat lolos dari penghukuman karena di negara di 
mana tindak pidana itu dilakukan (lex loci delicti) 
perbuatan itu tidak melanggar hukum lokal atau 
karena ekstradisi akan ditolak dengan alasan tindak 
pidana itu bersifat politis. 
d. Prinsip Universal 
                                                          
28 J. G. Starke, 2010, Pengantar Hukum Internasional 1, Sinar Grafika, Jakarta, hlm. 304 
17 
Menurut prinsip ini, setiap negara mempunyai yurisdiksi 
untuk mengadili tindak kejahatan tertentu. Prinsip ini diterima 
secara umum karena tindak kejahatan tersebut dianggap 
sebagai tindakan yang mengancam masyarakat 
internasional secara keseluruhan. 
Dalam praktik negara-negara, kegiatan pembajakan (piracy) 
dan kejahatan perang telah mendapat pengakuan oleh 
masyarakat internasional dengan menerapkan prinsip 
universal dalam menghukum pelakunya. Sebagai buktinya 
dapat dilihat pada eksistensi kedua kejahatan di atas yang 
dapat ditemukan dalam Konvensi Hukum Laut III (UNCLOS 
III) 1982 dan International Criminal Court (ICC). 
 
B. Cyber Law 
1. Pengertian Cyber Law 
Meskipun dunia siber adalah dunia virtual, hukum tetap diperlukan 
untuk mengatur sikap tindak masyarakat setidaknya karena dua hal. 
Pertama masyarakat yang ada di dunia virtual ialah masyarakat yang 
berasal dari dunia nyata; masyarakat memiliki nilai dan kepentingan baik 
secara sendiri-sendiri maupun bersama-sama yang harus dilindungi. 
Kedua, walaupun terjadi di dunia virtual, transaksi yang dilakukan oleh 
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masyarakat memiliki pengaruh dalam dunia nyata, baik secara ekonomis 
maupun non ekonomis.29 
Saat ini telah lahir suatu rezim hukum baru yang dikenal dengan 
Hukum Siber. Istilah “hukum siber” diartikan sebagai padanan kata dari 
Cyber Law, yang saat ini secara internasional digunakan untuk istilah 
hukum yang terkait dengan pemanfaatan teknologi informasi. Istilah lain 
yang juga digunakan adalah hukum Teknologi Informasi (Law of 
Information Technology), Hukum Dunia Maya (Virtual World Law), dan 
Hukum Mayantara.30 
Hukum siber (cyber law), secara internasional digunakan untuk 
istilah hukum yang terkait dengan pemanfaatan teknologi informasi dan 
komunikasi. Demikian pula hukum telematika yang merupakan 
perwujudan dari konvergensi hukum telekomunikasi, hukum media, dan 
hukum informatika. Istilah lain yang juga digunakan adalah hukum 
teknologi informasi (law of information technology), hukum dunia maya 
(virtual world law) dan hukum mayantara.31 Istilah cyber law lahir untuk 
mengatur segala aktivitas di dunia virtual ataupun kegiatan yang dalam 
pelaksanaannya memanfaatkan teknologi informasi. 
Beberapa penulis telah mengemukakan pendekatan atau teori 
untuk menggambarkan hubungan antara teknologi dan hukum. Ada 
penulis yang mengemukakan teori substantif (substantive theory) dan ada 
                                                          
29 Josua Sitompul, 2012, Cyberspace, Cybercrimes, Cyberlaw Tinjauan Aspek Hukum Pidana, 
Jakarta, PT. Tatanusa, hlm. 38-39 
30 Ahmad M. Ramli, Loc. Cit. 
31 Budi Suhariyanto, Op. Cit., hlm. 2-3. 
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pula yang mengemukakan teori instrumental (instrumental theory).32 
Penjelasan kedua teori tersebut sebagai berikut : 
a. Teori Instrumental 
Teori instrumental cenderung menganggap teknologi 
sebagai alat yang netral, yaitu tidak bersifat baik atau buruk. 
Teknologi juga tidak memiliki hubungan dengan proses 
sosial, budaya, dan politik.33 Penganut teori instrumental 
melihat bahwa teknologi adalah teknologi (technology is 
technology), yaitu alat yang dikembangkan secara rasional 
untuk memenuhi kebutuhan tertentu. Teknologi 
dikembangkan dengan prinsip rasionalitas dan efisiensi, dan 
berdasarkan prinsip-prinsip itu, teknologi menghadirkan atau 
memberikan pilihan-pilihan dan kebutuhan-kebutuhan yang 
rasional bagi masyarakat. Dalam hal terjadi suatu 
penyalahgunaan teknologi, teori instrumental melihat bahwa 
“guns don’t kil people – people kill people”. Pihak yang harus 
dipersalahkan ialah orang yang menyalahgunakan teknologi, 
dan bukan teknologi itu sendiri. 34 
b. Teori Substantif 
                                                          
32 Cockfield, 2004, Towards a Law and Technology Theory, Manitoba Law Journal Vol. 30, hlm. 
383 dikutip dalam Josua Sitompul, Op. Cit., hlm. 39 
33 Arthur Cockfield and Jason Pridmore, 2007, A Synthetic Theory of Law and Technology, hlm. 
476 
34 Josua Sitompul, Op. Cit., hlm. 40 
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Teori substantif menekankan bahwa sistem teknologi dapat 
mengendalikan individu meskipun tanpa sepengatahuan 
mereka.35 Oleh karena itu, teknologi dapat menjadi sesuatu 
alat yang berbahaya karena pembuat teknologi dapat 
mengontrol atau mendominasi orang atau masyarakat yang 
menggunakan teknologi tersebut melalui teknologi yang 
dibuatnya.36 
Cyber law dikatakan penting karena cyber law memiliki kaitan 
dengan semua aspek transaksi dan kegiatan yang berhubungan dengan 
internet, World Wide Web dan Cyberspace. Awalnya mungkin tampak 
bahwa hukum siber adalah bidang yang sangat teknis dan tidak memiliki 
landasan untuk sebagian besar kegiatan di cyberspace. Disadari atau 
tidak, setiap tindakan dan setiap reaksi di cyberspace memiliki beberapa 
aturan dan pandangan hukum siber.37 
 
2. Regulasi Siber Internasional 
Cybercrime  berkembang menjadi kejahatan besar yang ditakuti 
oleh masyarakat internasional. Mengingat cyberspace yang tidak memiliki 
batas membuat siapa saja dan di mana saja dapat menjadi korbannya. 
Melalui forum-forum internasional, masyarakat internasional membahas 
                                                          
35 Arthur Cockfield and Jason Pridmore, Loc Cit. 
36 Josua Sitompul, Loc Cit. 
37 www.cyberlawassociation.com dikutip dalam Taraq Hussain Sheakh, 2012, Cyber Law: 
Provisions and Anticipation, India, International Journal of Computer Applications Vol. 53 No. 7, 
hlm. 10. 
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permasalahan cybercrime ini. Hasil dari pembahasan itu melahirkan 
sejumlah regulasi internasional yang khusus membahas cybercrime. 
Regulasi siber internasional tersebut, yaitu : 
a. United Nations (UN)38 
PBB telah melakukan monitoring terhadap perkembangan 
computer related crime dalam satu dekade. Dimulai pada 
tahun 1990 dengan Eight UN Congress on The Prevention of 
Crime and Treatment of Offender, Havana, Cuba 27 
Agustus-7 September 1990. Dalam Resolusi Kongres PBB 
tersebut negara-negara dihimbau untuk menginvestasikan 
usaha-usaha untuk memerangi computer related crime 
dengan melakukan tindakan-tindakan berikut: 
1) Modernisasi hukum pidana materiil dan hukum acara 
pidana nasional termasuk upaya-upaya untuk: a) 
menjamin memadainya penerapan hukum yang ada 
mengenai tindak pidana dan kewenangan investigasi 
dan pembuktian dalam proses peradilan, dan apabila 
diperlukan melakukan perubahan yang diperlukan; b) 
apabila tidak ada aturan yang dapat diterapkan 
(yang memadai), membuat aturan tentang tindak 
pidana serta prosedur investigasi dan pembuktian, 
apabila diperlukan untuk mengatasi aktivitas kriminal 
                                                          
38 Sigid Suseno, Op. Cit., hlm. 103-109. 
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yang baru dan canggih ini; c) kewenangan untuk 
menyita atau mengembalikan aset-aset hasil 
kejahatan yang berkaitan dengan komputer. 
2) Meningkatkan upaya-upaya pengamanan komputer 
dan upaya-upaya preventif, dengan 
memperhitungkan masalah-masalah terkait 
perlindungan privasi, penghormatan hak asasi 
manusia, dan kebebasan-kebebasan fundamental 
serta setiap mekanisme pengaturan 
penggunaan/pemanfaatan komputer. 
3) Mengadopsi upaya-upaya agar masyarakat, aparat 
pengadilan dan penegak hukum peka terhadap 
masalah computer-related crimes dan pentingnya 
mencegah tindak pidana tersebut. 
4) Mengadopsi pelatihan-pelatihan yang memadai 
untuk hakim, pejabat dan aparat yang bertanggung 
jawab atas pencegahan, penyidikan, penuntutan dan 
pengadilan mengenai tindak pidana ekonomi dan 
computer-related crimes. 
5) Mengelaborasi ---dalam kolaborasi dengan 
organisasi-organisasi yang berkepentingan--- rules 
of etics dalam penggunaan komputer dan 
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mengajarkannya sebagai bagian dari kurikulum dan 
training informatika. 
6) Mengadopsi kebijakan-kebijakan untuk korban 
computer-related crimes yang konsisten dengan 
United Nations Declaration of Basic Principles of 
Justice for Victims of Crime and Abuse of Power, 
termasuk restitusi/pengembalian aset yang diperoleh 
dari kejahatan, dan upaya-upaya untuk mendorong 
korban agar mau melaporkan kejahatan kepada 
penguasa yang berwenang. 
Kongres PBB di Havana tersebut juga merekomendasikan 
kepada Committee on Crime Prevention and Control untuk 
memajukan usaha-usaha internasional dalam 
mengembangkan dan menyebarluaskan pedoman dan 
standar kerangka kerja yang komprehensif untuk membantu 
negara anggota menghadapi computer-related crime; 
mengembangkan penelitian dan analisis untuk menemukan 
cara-cara baru yang dapat digunakan negara anggota 
menghadapi computer-related crime di masa yang akan 
datang. 
Pada tahun 2000 PBB menyelenggarakan Tenth UN 
Congress on The Prevention on Crime and The Treatment of 
Offender di Vienna dengan tema Crime and Justice, Meeting 
24 
the challenges of The 21st century. Berdasarkan resolusi 
52/91 tanggal 12 Desember 1997 dan resolusi 53/110 
tanggal 9 Desember 1998 Majelis Umum PBB memutuskan 
bahwa satu dari empat workshop yang dilaksanakan pada 
Kongres tersebut akan membahas mengenai crime related to 
the computer network. Workshop tentang Crimes Related to 
Computer Networks tersebut pelaksanaannya 
diorganisasikan oleh United Nation Asia and Far Fast 
Institute for The Prevention of Crime and The Treatment of 
Offenders (UNAFEI) tanggal 15 April 2000. Workshop 
dilaksanakan dalam beberapa panel diskusi dengan sub 
topik yang berbeda, yaitu: pertama, membahas kriminologi 
kejahatan komputer; kedua, case study skenario masalah 
teknik dan hukum dalam pencarian dan penyitaan data dari 
jaringan komputer; ketiga, case study melacak komunikasi 
komputer dalam jaringan multinasional; keempat, hubungan 
antara penegak hukum dengan industri komputer dan 
internet. 
Dalam Eleventh UN Congress on Crime Prevention and 
Criminal Justice di Bangkok tahun 2005 topik “measures to 
combat computer-related crime” menjadi salah satu dari 
enam topik workshop yang dilaksanakan. Dalam pertemuan 
tersebut dilaporkan bahwa PBB sedang dalam proses 
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negosiasi untuk membentuk United Nation Convention on 
Cybercrime. Namun demikian sampai saat ini belum ada 
informasi lebih lanjut mengenai perkembangan inisiatif 
tersebut. 
Dalam The 12th UN Congress on Crime Prevention and 
Criminal Justice di Brasil tahun 2010 topik cybercrime 
dibahas dalam Sidang Komisi. Komisi II membahas salah 
satunya tentang “Recent development in the use of science 
and technology by offenders and by compotent authorities in 
fighting crime, including the case of cybercrime”.  
Kesimpulan dari Komisi II yang membahas topik cybercrime 
adalah sebagai berikut: 
1) Perkembangan teknologi membawa keuntungan dan 
ancaman bagi masyarakat dan untuk melawan 
tindak pidana siber dibutuhkan perhatian yang 
sangat kuat. Faktor-faktor yang memberikan 
kontribusi dan keterkaitan antara teknologi dengan 
kejahatan harus dilakukan secara hati-hati dianalisis 
untuk pengembangan strategi yang efisien. 
2) Negara-negara harus mengembangkan dan 
memperkuat kemampuan yang berkesinambungan 
dan untuk jangka waktu yang lama. Bantuan teknis 
khususnya untuk membangun capacity building dan 
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perancangan undang-undang, sumber-sumber 
materi dan pelatihan untuk para ahli sangat penting 
bagi negara-negara berkembang. 
3) Negara-negara berusaha meningkatkan kerjasama 
antara lembaga-lembaga nasional dengan negara 
dan sektor privat. Pertukaran informasi dan best 
practice antar negara diperlukan untuk meningkatkan 
dan memperkuat jaringan yang relevan. 
b. The Group of Eight (G8)39 
The Group of Eight atau dikenal G8 adalah kelompok 
negara-negara industri yang terdiri dari: Kanada, Jerman, 
Prancis, Itali, Jepang, Inggris, Amerika Serikat, dan Rusia. 
G8 dalam Meeting of Justice and Interior Ministers of The 
Eight yang diselenggarakan pada tanggal 9-10 Desember 
1997 membahas dua tugas penting yaitu meningkatkan 
kemampuan untuk melakukan penyidikan dan penuntutan 
tindak pidana teknologi tinggi (high-tech crime) dan 
memperkuat regim hukum internasional untuk ekstradisi dan 
bantuan timbal balik untuk menjamin bahwa tidak ada pelaku 
tindak pidana yang memperoleh tempat aman di dunia. 
c. Council of Europe40 
                                                          
39 Ibid, hlm. 109-111. 
40 Ibid, hlm. 114-116. 
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Pada November 1996, dengan pesatnya perkembangan di 
bidang teknologi informasi dan komunikasi yang membawa 
pelaku tindak pidana menyalahgunakan jaringan sistem 
komputer dan telekomunikasi telah mendorong Europe 
Commitee on Crime Problems membentuk Committee 
Experts on Crime in Cyberspace atau PC-CY. April 1997 
Komite menyusun instrumen internasional yang 
komprehensif tentang tindak pidana siber yaitu Convention 
on Cybercrime dan selesai pada tahun 2001. 
Komite melaksanakan tugas tersebut selama 4 tahun 
dengan melalui 27 draft konvensi sebelum sampai Final Draft 
Convention on Cybercrime diterima oleh Europe Commitee 
on Crime Problems dalam rapat pleno Juni 2001. Convention 
on Cybercrime telah diterima dan terbuka untuk 
ditandatangani pada 23 November 2001 di Budapest, 
Hongaria. Convention on Cybercrime 2001 terbuka untuk 
ditandatangani oleh negara anggota Council of Europe dan 
bukan negara anggota Council of Europe yang ikut 
berpartisipasi dalam pembahasan konvensi tersebut 
(Kanada, Jepang, Afrika Selatan, dan Amerika Serikat). 
Namun demikian untuk masa yang akan datang, dengan 
persetujuan secara bulat dari negara-negara peserta 
konvensi, Komite Menteri Council of Europe dapat 
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mengundang negara-negara bukan anggota Council of 
Europe untuk mengaksesi konvensi. 
Konvensi Dewan Eropa 2001 saat ini merupakan regulasi 
internasional pertama yang mengatur tindak pidana siber 
dan menjadi pedoman dalam regulasi tindak pidana siber 
dalam hukum nasional. Tujuan dibentuknya konvensi ini 
terutama adalah untuk: 
1) Harmonisasi hukum pidana nasional, unsur-unsur 
tindak pidana, dan ketentuan-ketentuan yang 
berkaitan dengan tindak pidana siber. 
2) Menetapkan hukum acara pidana nasional, 
kekuasaan-kekuasaan yang penting, penyidikan dan 
penuntutan tindak pidana seperti tindak pidana yang 
dilakukan dengan sarana sistem komputer atau alat 
bukti yang berkaitan dengan bentuk elektronik. 
3) Membentuk regim kerjasama internasional yang 
cepat dan efektif. 
 
C. Cybercrime 
1. Pengertian Cybercrime 
Jika berbicara mengenai cybercrime ada baiknya kalau 
pembahasan didahului dengan mengenal apakah yang dimaksud dengan 
cyberspace. Di zaman yang serba canggih seperti ini membuat istilah 
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cyberspace dimaknai sebagai sebuah realitas yang baru, yaitu dunia 
virtual atau lebih dikenal dengan istilah internet. 
Realitas baru ini dalam kenyataannya terbentuk melalui jaringan 
komputer yang menghubungkan antarnegara atau antarbenua yang 
berbasis protokol transmission control protocol/internet protocol. Hal ini 
berarti, dalam sistem kerjanya dapatlah dikatakan bahwa cyberspace 
(internet) telah mengubah jarak dan waktu menjadi tidak terbatas. Internet 
digambarkan sebagai kumpulan jaringan komputer yang terdiri dari 
sejumlah jaringan yang lebih kecil yang mempunyai sistem jaringan yang 
berbeda-beda.41 
Istilah cyberspace pertama kali digunakan oleh John Perry Barlow 
untuk interaksi online ke internet pada tahun 1990 dengan 
mengartikannya sebagai ruang yang muncul ketika anda sedang 
menelpon, ruang interaksi interaktif yang diciptakan oleh media sehingga 
ada kesadaran tentang kehadiran orang lain.42  
Cyberspace tidak selamanya mendatangkan kenyamanan untuk 
para pengguna internet di cyberspace. Kecanggihan dari cyberspace ini 
dapat disalahgunakan oleh orang jahat yang memanfaatkan kecanggihan 
cyberspace untuk melakukan kejahatan sehingga merugikan pihak lain. 
Kejahatan inilah yang disebut dengan cybercrime.  
                                                          
41 Kenny Wiston, 2002, The Internet: Issues of Jurisdictio and Controversies Surrounding Domain 
Names, Bandung, Citra Aditya, hlm 7 dikutip dalam Sigid Suseno, Ibid, hlm. 83. 
42 Agus Raharjo, 2002, Cybercrime Pemahaman dan Upaya Pencegahan Kejahatan Berteknologi, 
Bandung, Citra Aditya Bakti hlm. 92-93 dikutip dalam Sigid Suseno, Ibid. 
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Kejahatan komputer sangat memengaruhi kehidupan kita sehari-
hari dan keamanan nasional, terutama di zaman informasi ini. 
Meningkatnya gelombang konektivitas internet dan teknologi digital 
membuat kita merasa sangat nyaman, pada saat yang sama juga 
memberikan kesempatan yang lebih besar bagi penjahat untuk melakukan 
kejahatan. Instrumen hukum tradisional, metodologi dan kedisiplinan tidak 
berhasil menemukan kasus kejahatan siber, persoalan penyidikan dan 
penuntutan kejahatan siber.43 
Mulanya, cybercrime didefinisikan sebagai kejahatan komputer. 
Mengenai definisi kejahatan komputer sendiri, sampai sekarang para 
sarjana belum sependapat mengenai pengertian atau definisi dari 
kejahatan komputer. Bahkan penggunaan istilah tindak pidana untuk 
kejahatan komputer dalam bahasa Inggris pun masih belum seragam. 
Beberapa sarjana menggunakan istilah “computer misuse”, “computer 
abuse”, “computer fraud”, “computer related-crime”, “computer-assisted 
crime”, atau “computer crime”.44 
Sistem teknologi informasi berupa internet telah menggeser 
paradigma para ahli hukum terhadap definisi kejahatan komputer 
sebagaimana ditegaskan sebelumnya, bahwa pada awalnya para ahli 
hukum terfokus pada alat/perangkat keras yaitu komputer. Namun dengan 
adanya perkembangan teknologi informasi berupa jaringan internet maka 
                                                          
43 Virginiah Sekgwathe dan Mohammad Talib, 2012, Cyber Forensics: Computer Security and 
Incident Response, Bostwana, International Journal on New Computer Architectures and Their 
Applications, hlm. 127-128. 
44 Budi Suhariyanto, op. Cit., hlm. 9. 
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fokus dari identifikasi terhadap definisi cybercrime lebih diperluas lagi, 
yaitu seluas aktivitas yang dapat dilakukan di dunia cyber/maya melalui 
sistem informasi yang digunakan. Jadi tidak sekadar pada komponen 
hardware-nya saja kejahatan tersebut dimaknai sebagai cybercrime, tetapi 
sudah dapat diperluas dalam lingkup dunia yang dijelajah oleh sistem 
teknologi informasi yang bersangkutan.45 
Oleh karena itu, pada dasarnya cybercrime meliputi semua tindak 
pidana yang berkenaan dengan sistem informasi, sistem informasi 
(information system) itu sendiri, serta sistem komunikasi yang merupakan 
sarana untuk penyampaian/pertukaran informasi kepada pihak lainnya 
(transmitter/originator to reciptient).46 
Akan tetapi di sisi lain, beberapa pakar tetap berpendapat bahwa 
baik kejahatan komputer, kejahatan cyber, maupun kejahatan telematika 
adalah kejahatan yang sama dengan penamaan berbeda. Argumentasi 
yang melatarbelakangi bahwa meskipun pada awalnya komputer 
hanyalah sebagai alat pengumpul dan penyimpanan data yang dapat 
digunakan untuk melakukan kejahatan konvensional, akan tetapi dalam 
perkembangan selanjutnya kejahatan komputer juga telah dilakukan 
dengan basis internet seperti trojan house hacking, dan data leakage.47 
Perkembangan luas lingkup tindak pidana siber berpengaruh pada 
usaha untuk mengklasifikasikan kejahatan-kejahatan yang termasuk 
                                                          
45 Ibid, hlm 10-11. 
46 Didik M. Arief Mansur dan Elisataris Ghultom, 2005, Cyber Law-Aspek Hukum dan Teknologi 
Informasi, Bandung, Refika Aditama, hlm. 10 dikutip dalam Budi Suhariyanto, Ibid, hlm 11. 
47 Maskun, op. Cit., hlm. 45-46. 
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kategori tindak pidana siber. Luasnya spektrum tindak pidana siber juga 
menimbulkan kesulitan dalam upaya pengklasifikasian tersebut. 
Kebanyakan ahli mengklasifikasikan tindak pidana siber berdasarkan 
konsep yang umum, sebagian lainnya lebih pada pengertian yang 
terbatas. Pengklasifikasian tindak pidana siber dilakukan dengan sangat 
bervariasi bergantung pada kriteria atau aspek yang menjadi dasar 
klasifikasi. Gellstein, Kamal dan D. S. Wall mendasarkan pada bentuk-
bentuk serangan terhadap sistem informasi, David Icove mendasarkan 
pada aspek sekuriti, yang lainnya mendasarkan pada aspek peran 
komputer dalam tindak pidana siber seperti digunakan Philip R. Reitinger 
dan Carter.48 
Kategorisasi tindak pidana siber dengan orientasi pada 
penggunaan komputer dikemukakan oleh Yee Fen Lim, sebagai berikut.49 
a. Komputer sebagai target kejahatan (computers as target) 
Suatu kejahatan termasuk kategori computers as atrget bila 
perbuatan dilakukan untuk mengambil informasi tanpa izin 
atau mengakibatkan kerusakan pada komputer atau jaringan 
komputer. Kejahatan tersebut berkaitan dengan serangan 
terhadap confidentiality, integrity, atau availability informasi 
atau layanan komputer. Bentuk kejahatan dengan target 
sistem komputer berupa memperoleh informasi yang 
                                                          
48 Samuel C. McQuade, III, Encyclopedia of Cybercrime, Greenwood Press, Wateport, Connecticut, 
209, hlm. 43 dikutip dalam Budi Suhariyanto, Op.Cit.., hlm. 97. 
49 Ibid., hlm. 97-98. 
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tersimpan dalam sistem komputer atau mengontrolnya tanpa 
izin atau pembayaran; mengubah keutuhan data atau 
mengganggu ketersediaan komputer atau server dan 
biasanya dilakukan dengan unauthorized access pada 
sistem komputer. 
b. Komputer sebagai alat penyimpanan (computers as storage 
devices) 
Kejahatan dalam kategori ini menggunakan komputer atau 
alat komputer sebagai medium penyimpanan pasif. Contoh: 
hacker menggunakan komputer untuk menyimpan daftar 
password yang dicuri, nomor kartu kredit, informasi pemilik 
perusahaan, file gambar porno, dan lain-lain. 
c. Komputer sebagai alat komunikasi (computers as 
communications tools) 
Dalam kategori ini kejahatan dilakukan dengan 
menggunakan komputer sebagai alat komunikasi. 
Kebanyakan tindak pidana siber masuk dalam kategori ini 
termasuk kejahatan tradisional yang dilakukan secara on-
line, seperti jual beli ilegal narkotika dan obat-obatan 
terlarang serta senjata, penipuan, judi, dan pornografi anak. 
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2. Karakteristik Cybercrime 
Berdasarkan beberapa literatur serta praktiknya, cybercrime 
memiliki beberapa karakteristik, yaitu:50 
a. Perbuatan yang dilakukan secara ilegal, tanpa hak atau tidak 
etis tersebut terjadi dalam ruang/wilayah siber/cyber 
(cyberspace), sehingga tidak dapat dipastikan yurisdiksi 
negara mana yang berlaku terhadapnya. 
b. Perbuatan tersebut dilakukan dengan menggunakan 
peralatan apa pun yang terhubung dengan internet. 
c. Perbuatan tersebut mengakibatkan kerugian materiil maupun 
immateriil (waktu, nilai, jasa, uang, barang, harga diri, 
martabat, kerahasiaan informasi) yang cenderung lebih 
besar dibandingkan dengan kejahatan konvensional. 
d. Pelakunya adalah orang yang menguasai penggunaan 
internet beserta aplikasinya. 
e. Perbuatan tersebut sering dilakukan secara 
transnasional/melintasi batas negara. 
 
3. Bentuk-bentuk Cybercrime 
Kejahatan yang berhubungan erat dengan penggunaan teknologi 
yang berbasis komputer dan jaringan telekomunikasi dalam beberapa 
                                                          
50 Abdul Wahid dan M. Labib, Kejahatan Mayantara (Cybercrime), (Bandung: Refika Aditama, 
2005), hlm. 76 dikutip dalam Budi Suhariyanto, Ibid., hlm. 13-14. 
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literatur dan praktiknya dikelompokkan dalam beberapa bentuk, antara 
lain:51 
a. Unauthorized access to computer system and service, yaitu 
kejahatan yang dilakukan ke dalam suatu sistem jaringan 
komputer secara tidak sah, tanpa izin, atau tanpa 
pengetahuan dari pemilik sistem jaringan komputer yang 
dimasukinya. Biasanya pelaku kejahatan (hacker) 
melakukannya dengan maksud sabotase ataupun pencurian 
informasi penting dan rahasia. Namun begitu, ada juga yang 
melakukannya hanya karena merasa tertantang untuk 
mencoba keahliannya menembus suatu sistem yang 
memiliki tingkat proteksi tinggi. Kejahatan ini semakin marak 
dengan berkembangnya teknologi internet. 
b. Illegal contents, yaitu kejahatan dengan memasukkan data 
atau informasi ke internet tentang sesuatu hal yang tidak 
benar, tidak etis, dan dianggap melanggar hukum atau 
mengganggu ketertiban umum. Sebagai contohnya adalah: 
1) Pemuatan berita bohong atau fitnah yang akan 
menghancurkan martabat atau harga diri pihak lain. 
2) Pemuatan hal-hal yang berhubungan dengan 
pornografi. 
                                                          
51 Ari Juliano Gema, Op. Cit., dikutip dalam Maskun, Op. Cit., hlm. 51-54. 
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3) Pemuatan suatu informasi yang merupakan rahasia 
negara, agitasi, dan propaganda untuk melawan 
pemerintah yang sah, dan sebagainya. 
c. Data forgery, yaitu kejahatan dengan memalsukan data pada 
dokumen-dokumen penting yang tersimpan sebagai sciptless 
document melalui internet. Kejahatan ini biasanya ditujukan 
pada dokumen-dokumen e-commerce dengan membuat 
seolah-olah terjadi “salah ketik” yang pada akhirnya akan 
menguntungkan pelaku. 
d. Cyber espionage, yaitu kejahatan yang memanfaatkan 
jaringan internet untuk melakukan kegiatan mata-mata 
terhadap pihak lain, dengan memasuki sistem jaringan 
komputer (computer network system) pihak sasaran. 
Kejahatan ini biasanya ditujukan terhadap saingan bisnis 
yang dokumen ataupun data-data pentingnya tersimpan 
dalam suatu sistem komputerisasi. 
e. Cyber sabotage and extortion, yaitu kejahatan yang 
dilakukan dengan membuat gangguan, perusakan atau 
penghancuran terhadap suatu data, program komputer atau 
sistem jaringan komputer yang tersambung dengan internet. 
Biasanya kejahatan ini dilakukan dengan menyusupkan 
suatu logic bomb, virus komputer ataupun suatu program 
tertentu, sehingga data, program komputer atau sistem 
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jaringan komputer tidak dapat digunakan, tidak berjalan 
sebagaimana mestinya, atau berjalan sebagaimana yang 
dikehendaki oleh pelaku. Dalam beberapa kasus setelah hal 
tersebut terjadi maka pelaku kejahatan tersebut menawarkan 
diri kepada korban untuk memperbaiki data, program 
komputer atau sistem jaringan komputer yang telah 
disabotase, tentunya dengan bayaran tertentu. 
f. Offence against intellectual property, yaitu kekayaan yang 
ditujukan terhadap hak kekayaan intelektual yang dimiliki 
seseorang di internet. Sebagai contoh adalah peniruan 
tampilan web page suatu situs milik orang lain secara ilegal, 
penyiaran suatu informasi di internet yang ternyata 
merupakan rahasia dagang orang lain, dan sebagainya. 
g. Infringements of privacy, yaitu kejahatan yang ditujukan 
terhadap informasi seseorang yang merupakan hal yang 
sangat pribadi dan rahasia. Kejahatan ini biasanya ditujukan 
terhadap keterangan pribadi seseorang yang tersimpan pada 
formulir data pribadi yang tersimpan secara komputerisasi, 
yang apabila diketahui oleh orang lain maka dapat 
merugikan orang secara materiil, seperti nomor kartu kredit, 
nomor PIN ATM, keterangan tentang cacat atau penyakit 
tersembunyi, dan sebagainya. 
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Dalam Konvensi Dewan Eropa tentang cybercrime (Convention on 
Cybercrime), cybercrime dikategorikan sebagai berikut:52 
a. Offences against the confidentiality, integrity, and availability 
of computer data and system: 
1) Illegal access; 
2) Illegal interception; 
3) Data interference; 
4) System interference; 
5) Misuse of device. 
b. Computer related offences: 
1) Computer related forgery; 
2) Computer related fraud. 
c. Content related offences: Offences related to child 
pornography. 
d. Offences related to infringment of copyright and related right. 
 
D. Kejahatan Transnasional 
Istilah kejahatan transnasional (transnational crime) merupakan 
perkembangan dari identifikasi keberadaan karakteristik baru dari bentuk 
kontemporer dari organized crime pada masa tahun 1970-an oleh 
sejumlah organisasi internasional. Sedangkan pengenalan istilah tersebut 
pertama kali dikemukakan dalam Kongres PBB mengenai Pencegahan 
                                                          
52 Sigid Suseno, Op. Cit., hlm. 99-100. 
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Kejahatan dan Penanggulangan Pelaku Kejahatan (United Nations 
Congress on The Prevention of Crime and The Treatment of Offenders) 
pada tahun 1975.53 
Istilah transnational crime diperkenalkan untuk menjelaskan 
hubungan yang kompleks yang ada antara organized crime, white-collar 
crime dan korupsi yang merupakan masalah serius yang ditimbulkan 
akibat “kejahatan sebagai bisnis” (crime as bussiness). Pengaturan tindak 
kejahatan yang melintasi batas-batas negara dan berdampak pada 
pelanggaran hukum berbagai negara, telah menjadi karakteristik yang 
paling membahayakan dari kelompok kejahatan yang aktif di tingkatan 
internasional.54  
I. Wayan Parthiana mengemukakan bahwa kejahatan transnasional 
memiliki sifat tidak mengenal batas-batas wilayah negara. Kejahatan itu 
melampaui batas-batas wilayah negara baik mengenai tempat terjadinya, 
akibat-akibat yang ditimbulkannya, maupun tujuan kejahatan itu sendiri.55  
Menurut pasal 3 ayat 2 United Nations Convention Against 
Transnational Organized Crime, suatu kejahatan dapat dikategorikan 
sebagai kejahatan transnasional apabila :56 
                                                          
53 Mohammad Irvan Olii, 2005, Sempitnya Dunia, Luasnya Kejahatan ? Sebuah Telaah Ringkas 
tentang Transnational Crime, Indonesia, Jurnal Kriminologi Indonesia Vol. 4 No. I, hlm. 19. 
54 Monica Massari, 2001, Transnational Organized Crime between Mythand Reality: the Italian 
Case, Grenoble, France, Workshop 8 Organized Crime and The Challenge to Democracy, hlm. 2 
55 Parthiana I. Wayan, 2003, Hukum Pidana Internasional dan Ekstradisi, Bandung, Yrama Widya, 
hlm. 14 dikutip dalam Shinta Agustina, 2006, Perdagangan Perempuan dan Anak Sebagai 
Kejahatan Transnasional: Permasalahan dan Penanggulangannya di Indonesia, Jurnal Hukum 
Projustitia Vol. 24 No. 1, hlm. 50. 
56 Novryan Alfin Kurniawan, 2014, Pencegahan Kejahatan Carding Sebagai Kejahatan 
Transnasional Menurut Hukum Internasional, Malang., hlm. 7. 
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a. It is commited in more than one state; 
b. It is commited in one state but a substansial part of its 
preparation, planning, direction or control takes place in 
another state; 
c. It is commited in one state but involves an organized criminal 
group that engages in criminal activities in more than one 
state; or 
d. It is commited in one state but has substansial effects in 
another state. 
 
Dalam laporan terbaru yang ditugaskan oleh National Institute of 
Justice (NIJ), National Research Council mengatakan bahwa kejahatan 
transnasional dipengaruhi oleh beberapa faktor. Faktor-faktor tersebut 
adalah : 
a. Globalisasi ekonomi; 
b. Meningkatnya jumlah dan heterogenitas dari kaum imigran; 
dan 
c. Berkembangnya teknologi informasi. 
Menurut James O. Fickenauer menyatakan bahwa tiga faktor tersebut, 
menurutnya bukanlah “penyebab” dari kejahatan transnasional, melainkan 
memfasilitasi atau dalam beberapa kasus menjadi suatu kesempatan 
kejahatan dengan sendirinya.57 
John Broome mencoba menyebutkan beberapa jenis kejahatan 
transnasional berkisar antara :58 
a. Pelanggaran cukai (custom); 
b. Pemalsuan cukai; 
                                                          
57 James O. Fickenauer, 2000, Meeting The Challenge of Transnational Crime, National Institute of 
Justice Journal, hlm. 3. 
58 John Broome, 2000, Transnational Crime in The Twenty-First Century, Canberra, Transnational 
Crime Conference, hlm. 3-4. 
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c. Impor dan ekspor hewan liar; 
d. Pelanggaran atas perlindungan hak intelektual; 
e. Korupsi dalam kegiatan perbankan dan keuangan 
internasional; 
f. Penyelundupan manusia, baik mereka yang berkeinginan 
masuk secara ilegal untuk melewatkan peraturan migrasi 
maupun mereka yang bertujuan untuk terlibat dalam 
prostitusi atau yang terbawa kegiatan ilegal lainnya yang 
seringkali berada dalam paksaan; 
g. Cybercrime dan perang informasi; 
h. Kejahatan maritim; 
i. Pencucian uang; 
j. Terorisme nasional; 
k. Keterlibatan organized crime. 
 
E. Penyelesaian Sengketa Internasional secara Paksa atau dengan 
Kekerasan 
 Istilah “sengketa-sengketa internasional” (international disputes) 
mencakup bukan saja sengketa-sengketa antara negara-negara, 
melainkan juga kasus-kasus lain yang berada dalam lingkup pengaturan 
internasional, yakni beberapa kategori sengketa tertentu antara negara di 
42 
satu pihak dan individu-individu, badan-badan koroporasi serta badan-
badan bukan negara di pihak lain.59 
  Upaya untuk menyelesaikan sengketa-sengketa internasional 
sedini mungkin, dengan cara yang seadil-adilnya bagi para pihak yang 
terlibat, merupakan tujuan hukum internasional sejak lama, dan kaidah-
kaidah serta prosedur-prosedur yang terkait sebagian merupakan 
kebiasaan dan praktek dan sebagian lagi berupa jumlah konvensi yang 
membuat hukum yang sangat penting seperti Konvensi The Hague 1899 
dan 1907 untuk Penyelesaian secara Damai Sengketa-sengketa 
Internasional dan Piagam PBB yang dirumuskan di San Francisco tahun 
1945.60 
  Pada umumnya, metode-metode penyelesaian sengketa 
digolongkan dalam dua kategori, yaitu :61 
a. Cara-cara penyelesaian damai, yaitu apabila para pihak 
telah dapat menyepakati untuk menemukan suatu solusi 
yang bersahabat. 
b. Cara-cara peyelesaian secara paksa atau dengan 
kekerasan, yaitu, apabila solusi yang dipakai atau dikenakan 
adalah melalului kekerasan 
  Prinsip-prinsip dari cara penyelesaian melalui kekerasan adalah :62 
a. Perang dan Tindakan Bersenjata Non-Perang 
                                                          
59 J. G. Starke, 2010, Pengantar Hukum Internasional 2, Sinar Grafika, Jakarta, hlm. 645 
60 Ibid, hlm. 645-646 
61 Ibid, hlm. 646 
62 Ibid, hlm. 679-683 
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Keseluruhan tujuan dari perang adalah untuk menaklukkan 
negara lawan dan untuk membebankan syarat-syarat di 
mana negara yang ditaklukkan itu tidak memiliki alternatif 
lain selain mematuhinya. 
b. Retorsi (Retorsion) 
Retorsi adalah istilah teknis untuk pembalasan dendam oleh 
suatu negara terhadap tindakan-tindakan tidak pantas atau 
tidak patut dari negara lain, balas dendam tersebut dilakukan 
dalam bentuk tindakan –tindakan sah yang tidak bersahabat 
di dalam konferensi negara yang kehormatannya dihina, 
misalnya, merengganggnya hubungan –hubungan 
diplomatik, pencabutan privilege-privilege diplomatik, atau 
penrikan diri dari konsesi fiskal dan bea. 
c. Tindakan-tindakan Pembalasan (Repraisals) 
Pembalasan adalah metode-metode yang dipakai oleh 
negara-negara untuk mengupayakan diperolehnya ganti rugi 
dari negara-negara lain dengan melakukan tindakan-
tindakan yang sifatnya pembalasan. Perbedaan tindakan 
pembalasan dan retorsi adalah bahwa pembalasan 
mencakup tindakan, yang pada umumnya boleh dikatakan 
sebagai perbuatan ilegal sedangkan meliputi tindakan yang 
sifatnya balas dendam yang dapat dibenarkan oleh hukum. 
Pembalasan dapat berupa berbagai macam bentuk, 
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misalnya, suatu pemboikotan barang-barang terhadap suatu 
negara tertentu, suatu embargo, suatu demonstrasi angkatan 
laut, atau pemboman. 
d. Blokade secara Damai (Pacific Blokade) 
Pada waktu perang, blokade terhadap pelabuhan suatu 
negara yang terlibat perang sangat lazim dilakukan oleh 
angkatan laut. Namun, blokade secara damai adalah suatu 
tindakan yang dilakukan pada waktu damai. Kadang-kadang 
digolongkan sebagai suatu pembalasan, tindakan itu pada 
umumnya ditujukan untuk memaksa negara yang 
pelabuhannya diblokade untuk menaati permintaan ganti rugi 
kerugian yang diderita oleh negara yang memblokade. 
A. Intervensi 
 
F. Kasus Posisi 
1. Para Pihak 
a. Sony Pictures Entertainment 
Sony Pictures Entertainment (Sony Pictures Entertainment 
Inc.) adalah sebuah produsen film dan acara televisi yang 
merupakan bagian dari Sony. Perusahaan ini didirikan pada 
tahun 1989 oleh The Coca-Cola Company di Amerika 
Serikat dengan nama Columbia Pictures Entertainment. 
Pada tahun 1991, setelah diperoleh Sony Corporation, 
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diganti namanya sebagai Sony Pictures Entertainment Inc. 
Sony telah menciptakan banyak film lainnya produksi dan 
distribusi unit, seperti pembuatan Sony Pictures 
Classics untuk tarif rumah seni, dengan membentuk 
Columbia TriStar Pictures menggabungkan Columbia 
Pictures dan TriStar Pictures pada tahun 1998, revitalisasi 
Columbia Pictures TV, mantan divisi Screen Gems. Pada 
tahun 2007, Sony dan Warner Brothers membeli 
FremantleMedia. Kantor pustnya berada di Culver City, 
California, Amerika Serikat.63 
b. Guardian of Peace (GOP) 
Belum diketahui secara pasti siapa GOP sebenarnya. Nama 
GOP bearasal dari nama yang ada di pesan yang 
ditinggalkan oleh pelaku. 
 
2. Uraian Fakta 
Kasus ini bermula pada tanggal 24 November 2014. Sejumlah 
karyawan di kantor Sony Pictures, New York, Amerika Serikat disambut 
dengan gambar yang aneh ketika mereka mencoba untuk login ke 
komputer mereka. Semua komputer di kantor Sony Picture bahkan tidak 
responsif, menunjukkan gambar Common Gateway Interface (CGI) 
bergambar monster yang melotot, serangkaian alamat URL, dan pesan 
                                                          
63 Diakses pada https://id.wikipedia.org/wiki/Sony_Pictures_Entertainment, pada tanggal 17 April 
2015 pada pukul 19.30 WITA. 
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bernada mengancam dari kelompok hacker yang mengidentifikasi dirinya 
sebagai Guardian of Peace (GOP). Kelompok hacker itu diduga telah 
memperoleh sejumlah dokumen sensitif dari Sony Pictures, yang 
disebutkan berupa file .zip bersama URL yang di-posting, dan 
mengancam untuk membeberkan rahasia perusahaan jika Sony Picture 
tidak memenuhi keinginan para hacker.64 
Pada tanggal 8 Desember 2014, GOP mengajukan tuntutan tegas 
agar Sony Pictures tidak merilis filmnya, yaitu The Interview. Film tersebut 
adalah film parodi yang bercerita tentang hinaan dan akhirnya 
menggambarkan pemimpin Korea Utara, Kim Jong Un terbunuh serta 
menggambarkan revolusi demokrasi di negaranya. GOP juga 
melayangkan ancaman terselubung akan menyerang bioskop-bioskop 
yang akan menayangkan The Interview.65 
Bioskop-bioskop besar akhirnya menolak untuk menayangkan film 
tersebut karena khawatir dengan keselamatan pengunjung. Pada 17 
Demeber 2014 Sony Pictures memutuskan untuk menunda peluncuran 
film The Interview.66 
Mengenai kerugian yang diderita Sony Pictures, para hacker 
mengklaim telah mencuri sekitar 100 terabyte data sensitif dari Sony, dan 
mereka sudah membocorkan lima film Sony secara online dengan gratis 
                                                          
64 Iskandar, 2014, Kaleidoskop Tekno Desember: Sony Pictures Dibombardir Hacker, diakses pada 
http://tekno.liputan6.com/read/2153558/kaleidoskop-tekno-desember-sony-pictures-
dibombardir-hacker pada 17 November 2015, pukul 23.00 WITA 
65 Stephan Haggard and Jon R. Lindsay, 2015, North Korea and The Sony Hack: Exporting 
Instability Through Cyberspace, East-West Center, hlm. 2 
66 Ibid. 
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melalui situs-situs file-sharing. Film-film tersebut salah satunya, yaitu Fury. 
Tiga film lainnya, yaitu Still Alice, Mr. Turner, and To Write Love on Her 
Arms, belum akan dirilis secara luas tetapi telah bocor. Versi awal dari 
naskah untuk Spectre, film James Bond berikutnya, juga telah muncul.67  
Terlepas dari film, dokumen internal yang berisi informasi pribadi 
karyawan Sony Pictures telah bocor. Dokumen-dokumen tersebut 
termasuk nama, gelar, gaji, dan nomor jaminan sosial dari lebih dari 6.000 
karyawan Sony Pictures, termasuk atasan eksekutif.68 
Kabar lainnya menyatakan bahwa Sony Pictures diperkirakan 
mengalami kerugian hingga USD100 juta akibat aksi peretasan server 
yang dilakukan oleh kelompok hacker GOP. Jumlah tersebut termasuk 
produktivitas karyawan yang hilang saat server perusahaan tersebut 
lumpuh, biaya investigasi, perbaikan jaringan dan penggantian hardware 
komputer, serta biaya untuk membuat network protocol baru agar insiden 
peretasan tersebut tidak terulang kembali.69 
Federal Bureau of Investigation (FBI) akhirnya merilis pernyataan 
resmi terkait kasus serangan hacker kepada Sony Pictures. Dalam 
pernyataannya FBI mengklaim memiliki sejumlah bukti kuat dan meyakini 
bahwa Korea Utara (Korut) berada dibalik serangan terhadap Sony 
                                                          
67 Elyse Betters, 2015, Sony Pictures Hack: Here’s Everything We Know About The Massive Attack 
So Far, diakses pada http://www.pocket-lint.com/news/131937-sony-pictures-hack-here-s-
everything-we-know-about-the-massive-attack-so-far pada tanggal 9 Februari 2016, pukul 10.50 
WITA. 
68 Ibid. 
69 Riandanu Madi Utomo, 2014, Server Diretas, Sony Pictures Mengalami Kerugian Hingga USD 
100 Juta, diakses pada http://teknologi.metrotvnews.com/read/2014/12/11/330636/server-
diretas-sony-pictures-mengalami-kerugian-hingga-usd100-juta pada tanggal 4 Oktober 2015, 
pukul 23.20 WITA. 
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Pictures. Menurut yang dilansir laman CBS News, Sabtu (20/12/2014), 
hasil investigasi FBI menyimpulkan bahwa terdapat kesamaan 
'infrastruktur' antara yang digunakan oleh hacker Sony Pictures dengan 
kelompok hacker lain asal Korut yang telah berhasil diidentifikasi FBI jauh 
sebelum kasus ini terjadi. Sebelum tuduhan resmi ini dirilis, FBI memang 
telah membeberkan sejumlah bukti yang memberatkan Korut. Menurut 
FBI, kelompok hacker pelaku serangan yang diketahui bernama 
Guardians of Peace (GoP) menggunakan tools dan teknik yang sama 
dengan yang biasa digunakan oleh hacker asal Korut.70 
Presiden Amerika Serikat Barack Obama kemarin mengajukan 
sanksi tambahan bagi Korea Utara setelah munculnya kasus peretasan 
terhadap perusahaan Sony Pictures Entertainment bulan lalu. Sanksi itu, 
kata Kementerian Keuangan Amerika, menyasar tiga lembaga Korea 
Utara, termasuk Badan Intelijen Korea Utara dan sepuluh institusi 
pemerintah. Sejumlah institusi lain yang dikenai sanksi adalah 
Perusahaan Pertambangan Korea, yang menurut Kementerian Keuangan 
Amerika adalah perusahaan utama pemasok persenjataan.71 
Kurang dari sepekan setelah Sony Pictures memutuskan untuk 
batal mengedarkan The Interview. The interview bisa rilis terbatas di 
                                                          
70 Adhi Maulana, 2014, FBI Tuduh Korut Dalangi Serangan Sony Pictures, diakses pada 
http://tekno.liputan6.com/read/2150098/fbi-tuduh-korut-dalangi-serangan-sony-pictures pada 
tanggal 17 November 2015, pukul 23.02 WITA. 
71 Pandasurya Wijaya, 2015, Buntut Kasus Sony, Obama Jatuhkan Sanksi Ekonomi ke Korea Utara, 
diakses pada http://www.merdeka.com/dunia/buntut-kasus-sony-obama-jatuhkan-sanksi-
ekonomi-ke-korea-utara.html pada tanggal 17 November 2015, pukul 23.00 WITA. 
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bioskop-bioskop Amerika Serikat sesuai rencana awal, saat hari Natal 
tahun ini (tahun 2014).72 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
72 Ade Irwansyah, 2014, ‘The Interview’ Akhirnya Tayang di Bioskop Amerika, diakses pada 
http://showbiz.liputan6.com/read/2151728/the-interview-akhirnya-tayang-di-bioskop-amerika 
pada tanggal 18 April 2016 pada pukul 07.03 WITA 
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BAB III  
METODE PENELITIAN 
 
A. Lokasi Penelitian 
 Dalam melakukan penyusunan skripsi, penulis melakukan studi 
kepustakaan yang bertempat di Perpustakaan Fakultas Hukum 
Universitas Hasanuddin dan Perpustakaan Pusat Universitas Hasanuddin. 
 
B. Jenis Penelitian 
 Jenis penelitian yang digunakan adalah penelitian terhadap yuridis 
normatif, yaitu penelitian terhadap peraturan-peraturan yang ada untuk 
mendapatkan informasi tentang kasus hacking yang menimpa Sony 
Pictures Entertainment.. 
 
C. Jenis dan Sumber Data 
 Dalam penelitian ini, data yang diperoleh adalah data sekunder 
yang merupakan data yang diperoleh dari buku-buku, hasil penelitian, 
jurnal ilmiah, bahan-bahan dokumentasi dan bahan tertulis lainnya yang 
terkait dengan penelitian ini.  
 Adapun sumber bahan yang digunakan dalam penelitian, yaitu : 
a. Bahan hukum primer, yatu bahan-bahan hukum yang 
mengikat seperti perjanjian internasional. 
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b. Bahan hukum sekunder seperti hasil penelitian, jurnal ilmiah, 
dan berbagai literatur yang menunjang pembahasan kasus 
hacking yang menimpa Sony Pictures Entertaiment. 
 
D. Teknik Pengumpulan Data 
 Pengumpulan data yang dilakukan melalui teknik studi kepustakaan 
(library research) untuk mendapatkan data sekunder yang mana sumber 
datanya diperoleh dari bahan hukum primer dan bahan hukum sekunder 
serta mengakses situs-situs internet yang relevan dengan penelitian. 
 
E. Analisis Data 
 Penulis akan menggunakan analisis data secara deskriptif dengan 
menggambarkan posisi kasus hacking yang menimpa Sony Pictures 
Entertainment kemudian disesuaikan dengan perjanjian internasional dan 
aturan-aturan hukum internasional kemudian diakhiri dengan menarik 
kesimpulan berdasarkan data-data kualitatif yang ada. 
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BAB IV  
PEMBAHASAN 
 
A. Kasus Hacking Sony Pictures Entertainment Ditinjau dari Hukum 
Internasional. 
 
1. Kejahatan-kejahatan yang Terjadi dalam Kasus Hacking Sony 
Pictures Entertainment 
 
  Kasus hacking yang menimpa Sony Pictures Entertainment ini 
adalah kejahatan yang memanfaatkan kecanggihan teknologi informasi 
yang disebut internet. Kejahatan seperti ini dapat disebut sebagai 
cybercrime, yaitu kejahatan yang tindak pidana yang berkenaan dengan 
sistem informasi, sistem informasi (information system) itu sendiri, serta 
sistem komunikasi yang merupakan sarana untuk 
penyampaian/pertukaran informasi kepada pihak lainnya 
(transmitter/originator to reciptient). Selain itu cybercrime merupakan 
kejahatan yang juga menggunakan perangkat komputer. 
Cybercrime memiliki beberapa karakteristik, yaitu:73 
a. Perbuatan yang dilakukan secara ilegal, tanpa hak atau tidak 
etis tersebut terjadi dalam ruang/wilayah siber/cyber 
(cyberspace), sehingga tidak dapat dipastikan yurisdiksi 
negara mana yang berlaku terhadapnya. 
b. Perbuatan tersebut dilakukan dengan menggunakan 
peralatan apa pun yang terhubung dengan internet. 
                                                          
73 Abdul Wahid dan M. Labib, Loc Cit. 
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c. Perbuatan tersebut mengakibatkan kerugian materiil maupun 
immateriil (waktu, nilai, jasa, uang, barang, harga diri, 
martabat, kerahasiaan informasi) yang cenderung lebih 
besar dibandingkan dengan kejahatan konvensional. 
d. Pelakunya adalah orang yang menguasai penggunaan 
internet beserta aplikasinya. 
e. Perbuatan tersebut sering dilakukan secara 
transnasional/melintasi batas negara. 
  Membedah kasus hacking Sony Pictures Entertainment ini untuk 
menyamakan dengan beberapa karakteristik cybercrime maka akan 
didapatkan hasil-hasil sebagai berikut : 
a. Pelaku secara ilegal atau tanpa izin dari pihak Sony Pictures 
Entertainment telah memasuki sistem jaringan komputer 
milik Sony Pictures Entertainment untuk merusak dan 
melumpuhkan jaringan tersebut sehingga karyawan Sony 
Pictures Entertainment tidak dapat mengoperasikannya lagi. 
Kejahatan ini terjadi di ruang siber (cyberspace) 
b. Untuk terhubung ke internet, tentunya pelaku menggunakan 
alat-alat yang canggih hasil perkembangan teknologi 
informasi. 
c. Akibat kejadian ini, menurut beberapa media Sony Pictures 
Entertainment mengalami kerugian finansial hingga USD 100 
juta. Kerugian itu termasuk produktivitas karyawan yang 
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hilang saat jaringan lumpuh hingga biaya perbaikan jaringan 
tersebut. Belum lagi Sony Pictures Entertainment mengalami 
kerugian dikarenakan beberapa filmnya yang telah bocor. 
d. Tidak semua orang yang paham internet dapat melakukan 
aksi hacking seperti ini. Terlebih lagi yang menjadi sasaran 
adalah perusahaan besar seperti Sony Pictures 
Entertainment, tentunya butuh keahlian yang sangat tinggi. 
Dapat dikatakan bahwa pelaku adalah orang yang sangat 
ahli dalam bidang ini. 
e. Cybercrime sering dilakukan secara lintas negara. Dalam 
kasus hacking Sony Pictures Entertainment berdasarkan 
pernyataan yang dikeluarkan oleh FBI bahwa pelaku berasal 
dari Korea Utara sedangkan kantor Sony Pictures 
Entertainment berada di Amerika Serikat yang artinya telah 
melewati batas negara. 
  Berdasarkan pemaparan di atas dapat disimpulkan bahwa kasus 
hacking yang menimpa Sony Pictures Entertainment ini juga telah 
memenuhi karakteristik-karakteristik cybercrime tersebut. Dengan 
demikian dapat dikatakan bahwa kasus hacking yang menimpa Sony 
Pictures Entertainment ini adalah cybercrime. 
  Yee Fen Lim mengemukakan bahwa terdapat beberapa 
kategorisasi tindak pidana siber dengan orientasi pada penggunaan 
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komputer. Salah satunya adalah komputer sebagai target kejahatan 
(computers as target).74 
Suatu kejahatan termasuk kategori computers as tarrget bila 
perbuatan dilakukan untuk mengambil informasi tanpa izin atau 
mengakibatkan kerusakan pada komputer atau jaringan komputer. 
Kejahatan tersebut berkaitan dengan serangan terhadap confidentiality, 
integrity, atau availability informasi atau layanan komputer. Bentuk 
kejahatan dengan target sistem komputer berupa memperoleh informasi 
yang tersimpan dalam sistem komputer atau mengontrolnya tanpa izin 
atau pembayaran; mengubah keutuhan data atau mengganggu 
ketersediaan komputer atau server dan biasanya dilakukan dengan 
unauthorized access pada sistem komputer.75 
Dalam kasus hacking Sony Pictures Entertainment ini. Pelaku 
menjadikan komputer milik Sony Pictures Entertainment sebagai target 
kejahatannya. Pelaku menembus sistem keamanan jaringan komputer 
Sony Pictures Entertainmnet secara ilegal. Pelaku mencuri data-data 
penting dan merusak sistem komputer milik Sony Pictures Entertainment. 
  Permasalahan cybercrime ini telah diatur dalam instrumen hukum 
internasional, yaitu Convention on Cybercrime yang dibentuk oleh 
Konvensi Dewan Eropa pada tahun 2001 di Budapest. Walaupun 
Convention on Cybercrime dibentuk oleh negara-negara Eropa, konvensi 
tetap terbuka bagi negara-negara non-Eropa untuk ikut serta dalam 
                                                          
74 Budi Suhariyanto, Op.Cit.., hlm 97-98 
75 Ibid. 
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konvensi ini. Pada Agustus 2006 Amerika Serikat telah meratifikasi 
konvensi ini. Convention on Cybercrime mulai berlaku di Amerika Serikat 
terhitung sejak tanggal 1 Januari 2007. 
  Dalam kasus yang menimpa Sony Pictures ini, ternyata ada banyak 
bentuk-bentuk cybercrime yang terjadi. Tidak hanya aksi menembus atau 
memasuki sistem jaringan pihak lain secara ilegal atau tanpa persetujuan. 
Penulis akan merangkum bentuk-bentuk kejahatan siber yang terjadi 
dalam kasus ini yang telah diatur dalam Convention on Cybercrime, yaitu : 
b. Illegal access (Pasal 2 Convention on Cybercrime) 
Pasal ini mengatur tindak pidana mengakses secara sadar 
seluruh atau sebagian dari sistem komputer tanpa hak. 
Dalam memulai aksinya hacker terlebih dahulu menembus 
atau memasuki jaringan komputer milik Sony Pictures 
Entertainment di kantornya di Amerika Serikat secara ilegal. 
Pelaku berhasil menembus sistem keamanan komputer milik 
Sony Pictures Entertainment. 
c. System interference (Pasal 5 Convention on Cybercrime) 
Pasal ini menjelaskan terhadap tindakan yang dapat 
mengganggu suatu sistem jaringan komputer, misalnya 
merusak, menghapus, memperburuk, ataupun mengubah. 
Hacker dalam kasus ini telah merusak jaringan komputer 
milik Sony Pictures Entertainment  hingga lumpuh. Akibatnya 
produktivitas karyawan hilang dan kerusakan jaringan 
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tersebut membutuhkan biaya yang sangat besar untuk 
perbaikannya. 
d. Offences related to infringment of copyright and related right 
(Pasal 10 Convention on Cybercrime) 
Pasal ini menjelaskan terhadap tindakan suatu pembajakan 
karya-karya seni yang memiliki hak cipta dan hak-hak terkait 
lainnya. Dalam kasus ini hacker telah membocorkan 
beberapa film milik Sony secara online dengan gratis melalui 
situs-situs file-sharing. Film-film tersebut di antaranya, yaitu 
Fury, Still Alice, Mr. Turner, dan To Write Love on Her Arms. 
Bahkan versi awal dari naskah film Spectre juga telah 
muncul. Hal ini tentu sangat merugikan bagi Sony, di mana 
film-film tersebut dapat mendatangkan keuntungan yang 
besar. 
  Selain kejahatan-kejahatan yang dijelaskan di atas, Ari Juliano 
Gema menyebutkan infringements of privacy sebagai salah satu bentuk 
cybercrime. Infringments of privacy adalah kejahatan yang ditujukan 
terhadap informasi seseorang yang merupakan hal yang sangat pribadi 
dan rahasia.76 
  Dalam kasus hacking Sony Pictures Entertainment ini, pelaku juga 
melakukan kejahatan infringments of privacy. Pelaku berhasil mencuri 
data-data milik Sony Pcictures Entertainment sebesar kurang lebih 100 
                                                          
76 Ari Juliano Gema, Loc. Cit. 
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terabyte. Data-data tersebut berisikan biodata lebih dari 6000 karyawan 
Sony Pictures Entertainment, seperti nama, gaji, e-mail, dan nomor 
jaminan sosial.77 
 
2. Kasus Hacking Sony Pictures Entertainment Merupakan 
Kejahatan Transnasional 
 
  FBI sebelumnya telah resmi menyatakan bahwa Korea Utara 
adalah pihak yang bertanggung jawab dalam kasus hacking yang 
menimpa Sony Pictures Entertainment ini berdasarkan sejumlah bukti 
yang kuat. Kesimpulan yang dikeluarkan oleh FBI adalah sebagai 
berikut:78 
a. Analisa teknis dari penghapusan data malware79 yang 
digunakan dalam serangan ini sama dengan malware lain 
yang diketahui FBI adalah malware dari Korea Utara. 
Persamaan tersebut dapat dilihat dari persamaan baris kode, 
enkripsi alogaritma, metode penghapusan data, dan jaringan 
yang diserang. 
b. FBI juga meneliti “infrastruktur” dalam kasus penyerangan ini 
dengan kasus penyerangan cyber lainnya di Amerika 
                                                          
77 Ari Juliano Gema, Op. Cit., dikutip dalam Maskun, Op. Cit., hlm. 51-54 
78 Radityo, 2014, FBI Secara Resmi Menyebut Korea Utara sebagai Dalang Peretasan Sony, 
diakses pada https://ngonoo.com/2014/12/214653/fbi-secara-resmi-menyebut-korea-utara-
sebagai-dalang-peretasan-sony/ pada tanggal 29 Maret 2016, pada pukul 10.25 WITA. 
79 Malware (Malicious Software) sebuah software atau kode yang diciptakan oleh seseorang 
dengan tujuan jahat. Sebenarnya Malware itu adalah sebuah software atau program komputer, 
namun Malware dibuat dengan tujuan untuk merugikan orang lain. Malware dapat mengubah 
data (menghapus, menyembunyikan, dan mencuri), menghabiskan bandwith dan juga sumber 
daya lain tanpa seijin pemilik komputer yang tentunya akan merugikan orang lain. 
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Serikat yang sebelum-sebelumnya juga pernah dihubungkan 
dengan Korea Utara. Contohnya, FBI menemukan sejumlah 
alamat Internet Protocol80 (IP) yang berasal dari Korea Utara 
dan alamat IP tersebut “di-kode-paksa” ke dalam data 
malware yang dihapus pada penyerangan kali ini. 
c. Dan secara terpisah, tools yang digunakan dalam 
serangan ini mempunyai persamaan pada penyerangan 
cyber pada bulan Maret tahun lalu, dimana serangan cyber 
tersebut dilakukan kepada bank-bank dan kantor berita di 
Korea Selatan. Tools tersebut juga ternyata buatan Korea 
Utara. 
Menurut I. Wayan Parthiana kejahatan tidak terbatas pada batas-
batas wilayah negara. Kejahatan itu melampaui batas-batas wilayah 
negara baik mengenai tempat terjadinya, akibat-akibat yang 
ditimbulkannya, maupun tujuan kejahatan itu sendiri. Dalam kasus yang 
menimpa Sony Pictures ini, serangan siber tersebut berasal dari Korea 
Utara dan menimbulkan kerugian di kantor Sony Pictures Entertainment di 
Amerika Serikat. Maka, kasus tersebut telah melewati batas wilayah 
negara sehingga dapat dikatakan sebagai kejahatan transnasional ini.81 
                                                          
80 Alamat IP (Internet Protocol Address atau sering disingkat IP) adalah deretan angka biner 
antara 32 bit sampai 128 bit yang dipakai sebagai alamat identifikasi untuk tiap komputer host 
dalam jaringan Internet. Panjang dari angka ini adalah 32 bit (untuk IPv4 atau IP versi 4), dan 128 
bit (untuk IPv6 atau IP versi 6) yang menunjukkan alamat darikomputer tersebut pada jaringan 
Internet berbasis TCP/IP. 
81 I. Wayan Parthiana, Loc Cit. 
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Hal ini semakin diperkuat menurut pasal 3 ayat 2 United Nations 
Convention Against Transnational Organized Crime yang berbunyi 
sebagai berikut : 
a. It is commited in more than one state; 
b. It is commited in one state but a substansial part of its 
preparation, planning, direction or control takes place in 
another state; 
c. It is commited in one state but involves an organized criminal 
group that engages in criminal activities in more than one 
state; or 
d. It is commited in one state but has substansial effects in 
another state. 
 
Terjemahan bebas : 
a. Dilakukan lebih dari satu negara 
b. Dilakukan di satu negara tetapi bagian dari hal persiapan, 
perencanaan, pengarahan atau kontrol terjadi di negara lain. 
c. Dilakukan di satu negara tetapi melibatkan suatu kelompok 
penjahat terorganisasi yang terlibat dalam kegiatan 
kejahatan di lebih dari satu negara. 
d. Dilakukan di satu negara tetapi akibat utamanya terjadi di 
negara lain. 
 
Berdasarkan pasal tersebut dapat ditarik kesamaan dengan kasus 
hacking Sony Pictures Entertainment ini. Dalam kasus ini kejahatan 
melibatkan lebih dari satu negara. Persiapan, perencanaan, kontrol ada di 
satu tetapi negara tetapi akibat utama dari kejahatan tersebut terjadi di 
ngerara lain. 
 Konferensi ke-5 United Nations Against Transnational Organized 
Crime pada tahun 2010 menetapkan cybercrime sebagai salah satu 
bentuk kejahatan transnasional. 
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National Research Council dalam laporan menyatakan bahwa 
kejahatan transnasional dipengaruhi oleh beberapa faktor. Salah satu 
faktornya adalah berkembangnya teknologi informasi. Seperti yang sudah 
dibahas bahwa perkembangan teknologi informasi menyebabkan dunia 
internasional seakan tidak memimiliki batas-batas wialayah.82 Menurut 
John Broome cybercrime merupakan salah satu jenis kejahatan 
transnasional.83 
Berdasarkan penjelasan di atas dapat disimpulkan bahwa serangan 
siber yang ditujukan kepada Sony Pictures berasal dari Korea Utara. 
Sementara itu kantor Sony Pictures Entertainment yang terkena serangan 
siber tersebut berada di Amerika Serikat. 
 
B. Penanganan Kasus Hacking Sony Pictures Entertainment 
menurut Hukum Internasional 
 
1. Penerapan Yurisdiksi dalam Kasus Hacking Sony Pictures 
Entertainment 
 
Dalam nomenklatur hukum internasional, kedaulatan negara 
menjadi diktum primer yang demikian penting. Tiap-tiap negara di dunia 
diakui eksistensinya berkat kedaulatan yang dimiliki oleh negara-negara 
tersebut. Jika dikatakan bahwa suatu negara berdaulat maka yang 
dimaksud adalah bahwa negara itu mempunyai suatu kekuasaan tertinggi 
terhadap wilayah tertentu. Kekuasaan tertinggi terhadap wilayah tertentu 
                                                          
82 James O. Fickenauer, Loc. Cit. 
83 John Broome, Loc. Cit. 
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sebangun dengan kewenangan negara untuk menerapkan hukum di 
wilayah tertentu yang dikuasainya, yang disebut sebagai yurisdiksi.84 
Perkembangan sains dan teknologi telah menyebabkan pelbagai 
perubahan di bidang politik, ekonomi, sosial, dan budaya. Salah satu 
perkembangan sains dan teknologi yang tengah melaju dengan sangat 
pesat adalah perkembangan di bidang teknologi informasi. Itu, antara lain, 
ditandai dengan kelahiran internet, yang secara keilmuan disebut sebagai 
ruang-maya (cyberspace). Dimensi kedaulatan negara pun meluas: tidak 
lagi terdiri dari wilayah daratan, lautan, dan ruang-udara, melainkan juga 
ruang-maya. Ruang-maya yang tercitra dari internet telah menciptakan 
suatu rezim hukum baru yang dikenal dengan hukum internet (the law of 
the internet), hukum ruang-maya (cyberspace law), atau hukum 
telematika.85 
Dalam literatur hukum internasional, kedaulatan negara sering 
disebut sebagai prasyarat kemunculan yurisdiksi negara. Yurisdiksi 
negara adalah konsekuensi logis dari suatu negara yang berdaulat. 
Yurisdiksi negara, menurut Antonio Cassese, didefinisikan sebagai :86 
“Kewenangan pemerintah pusat dari suatu negara untuk 
melaksanakan fungsi-fungsi publik terhadap individu-individu yang 
berada dalam wilayahnya.” 
 
Salah satu kelompok dalam diskursus tentang hukum internet, yaitu 
kelompok tradisionalis menganggap bahwa internet seharusnya diatur 
                                                          
84 AP Edi Atmaja, 2014, Kedaulatan Negara di Ruang Maya : Kritik UU ITE dalam Pemikiran 
Satjipto Rahardjo, Jurnal Opinio Juris, hlm 48 
85 Ibid, hlm. 50 
86 Antonio Cassese, International Law, dikutip dalam AP Edi Atmaja, Ibid, hlm. 54 
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oleh institusi hukum dan politik suatu negara. Negara, yang berdasar pada 
pemilihan umum yang demokratis dan supremasi hukum, memiliki 
kewenangan yang sah untuk menegakkan peraturan-peraturan yang 
dibutuhkan untuk mengelola ruang-maya. Tujuannya adalah untuk 
mencegah kekacauan akibat ketiadaan hukum di ruang-maya.87 
Pengaturan dunia maya tentunya sangat diperlukan mengingat 
bahaya yang ditimbulkan oleh aktivitas di dunia maya. Kerusakan yang 
tercipta akibat penyalahgunaan dunia maya dapat menyasar ke berbagai 
bidang, misalnya bidang ekonomi, sosial, ideologi, dan lainnya. 
Internet dianggap semata-mata sebagai produk teknologi informasi, 
bukan ruang fisik yang berbeda dari dunia nyata dan tidak pula memiliki 
yurisdiksi sendiri. Pandangan semacam inilah yang dianut oleh sebagian 
besar negara-negara berdaulat di dunia ini. Bahkan negara seliberal 
Amerika Serikat pun menganut pandangan ini.88 
Yurisdiksi adalah ciri pokok dan sentral dari kedaulatan negara, 
karena merupakan pelaksanaan kewenangan yang dapat mengubah atau 
membuat atau mengakhiri hubungan dan kewajiban hukum.89 Apabila 
kedaulatan merupakan atribut ciri khusus dari negara maka yurisdiksi 
merupakan lambang kedaulatan suatu negara.90 
                                                          
87 Antonio Segura-Serrano, “Internet Regulation and the Role of International Law”, dalam A. Von 
Bogdandy dan R. Wolfrum (ed.), Max Planck Yearbook of United Nations Law Volume 10 
(Netherlands: Koninklijke Brill, 2006), h. 194-200 dikutip dalam AP Edi Atmaja, Op. Cit., hlm 65 
88 Ibid, hlm. 65 
89 Malcolm N. Shaw, Loc. Cit. 
90 Sigid Suseno, Loc. Cit. 
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Dalam kasus hacking dialami Sony Pictures Entertainment ini, 
seperti yang telah dibahas sebelumnya bahwa serangan siber ini 
termasuk ke dalam kejahatan transnasional. Serangan siber ini berasal 
dari Korea Utara dan ditujukan kepada kantor Sony Pictures 
Entertainment yang berada di wilayah negara Amerika Serikat. Meskipun 
kejahatan ini hanya terjadi di cyberspace, Amerika Serikat tetap memiliki 
kedaulatan. 
Sesuai dengan prinsip yurisdiksi tertorial objektif, negara-negara 
tertentu menerapkan yurisdiksi teritorial mereka terhadap perbuatan-
perbuatan pidana atau perbuatan-perbuatan-perbuatan yang dilakukan di 
negara lain, tetapi :91 
a. Dilaksanakan atau diselesaikan di dalam wilayah mereka 
b. Menimbulkan akibat yang sangat berbahaya terhadap 
ketertiban sosial dan ekonomi di dalam wilayah mereka. 
Teori teritorial objektif didefinisikan oleh Prof. Hyde sebagai 
berikut:92 
“Perbuatan yang digerakkan dari luar suatu negara yang 
menimbulkan akibat yang berbahaya sebagai konsekuensi 
langsungnya yang karena itu membenarkan yang berdaulat 
di wilayah itu untuk menuntut pelaku jika pelaku itu 
memasuki wilayah negara tersebut.” 
 
 Meskipun kejahatan siber tersebut dilakukan di luar wilayah negara 
Amerika Serikat, tetap saja Amerika Serikat dapat mengambil tindakan 
terhadap kejahatan siber tersebut mengingat kerugian terjadi di kantor 
                                                          
91 J. G. Starke, Op. Cit., hlm. 274 
92 Ibid. 
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Sony Pictures Entertainment yang berada di wilayah kedaulatan Amerika 
Serikat. 
FBI memang telah mengeluarkan pernyataan bahwa Korea Utara 
adalah aktor utama di balik kasus hacking Sony Pictures Entertainment. 
Namun, belum diketahui secara pasti siapa pelaku tersebut karena dari 
pihak Korea Utara telah mengeluarkan pernyataan bahwa mereka tidak 
terlibat dalam kasus ini. Korea Utara menduga kasus ini didalangi oleh 
simpatisan Korea Utara.93 
Penulis memiliki dua asumsi dalam kasus hacking Sony Pictures 
Entertainment ini. Asumsi pertama adalah pemerintah Korea Utara ikut 
campur tangan dalam kasus ini. Asumsi berikutnya kemungkinan pelaku 
hanyalah orang biasa yang merupakan simpatisan Korea Utara. 
Penulis akan memberikan penjelasan mengenai penyelesaian 
kasus ini jika pelaku yang sebenarnya adalah orang biasa yang diduga 
hanya simpatisan Korea Utara dan Pemerintah Korea Utara tidak terlibat 
dalam kasus tersebut. 
Berdasarkan penjelasan di atas bahwa kasus hacking Sony 
Pictures Entertainment ini telah berada di wilayah kedaulatan Amerika 
Serikat meskipun wilayah tersebut hanya terjadi di cyberspace. Jadi, 
Amerika Serikat dapat menerapkan hukum nasionalnya terhadap pelaku. 
                                                          
93 Liputan 6, 2014, Korut: Kami Tak Terlibat Peretasan Sistem Komputer Sony Pictures diakses 
pada http://global.liputan6.com/read/2144091/korut-kami-tak-terlibat-peratasan-sistem-
komputer-sony-pictures 
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Kasus cybercrime dengan kondisi seperti ini juga pernah terjadi Amerika 
Serikat. 
Kasus itu adalah kasus yang melibatkan Vasily Gorskov yang 
berasal dari Chelyabink Rusia pada tahun 1999 melakukan 20 
pemufakatan jahat bersama-sama dengan Alexey Ivanov untuk 
melakukan berbagai kejahatan komputer dan penipuan terhadap 
Speakeasy Network of Seattle, Nara Bank of LA Ca., Central National 
Bank of Waco, Texas dan pembayaran on-line dengan kartu kredit 
perusahaan PayPal of Paolo Alto, Ca. Gorshkov memasuki tanpa izin  
(unauthorized access) pada sistem komputer korban dan mencuri 
informasi kartu kredit dan informasi keuangan individu lainnya dan 
kemudian melakukan pemerasan (exortion) untuk memperoleh uang dari 
korban dengan mengancam akan menyampaikan pada pubik data sensitif 
atau menghancurkan komputer korban.94 
Untuk menangkap kedua orang tersebut FBI melakukan 
penyamaraan dengan membuat suatu perusahaan yang bergerak di 
bidang computer security yang diberi nama “INVITA” di Seattle 
Washington. Dengan mengaku sebagai anggota “INVITA” FBI 
berkomunikasi dengan Gorschov dan Ivanov melalui telepon dalam e-mail 
serta mengundang mereka untuk mendemostrasikan kemampuan hacking 
mereka.95 
                                                          
94 Computer Crime Cases, http://www.usdoj.gov/criminal/cybercrime/gorshkovconvict.html, 
retrieved 15 Mei 2007 dikutp dalam Sigid Suseno Op. Cit., hlm. 292 
95 Ibid. 
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Dalam putusan atas tindak pidana yang dilakukan Vasily Gorshkov, 
hakim menjatuhkan pidana 36 bulan penjara dan membayar ganti rugi 
sedikitnya $700.000,- untuk kerugian yang diderita Speakeasy dan 
PayPal. Dalam perkara lain Ivanov dipidana 48 bulan penjara dan 3 tahun 
pembebasan bersyarat.96 
Berdarkan penggambaran kasus di atas jelas bahwa Amerika 
Serikat memiliki yurisdiksi terhadap kasus tersebut. Meskipun kejahatan 
dilakukan di Rusia namun kerugian yang ditimbulkan akibat kejahatan 
tersebut berada di Amerika Serikat. Pengadilan Amerika dalam mengadili 
kasus ini berdasarkan yurisdiksi teritorial objektif. 
Dalam kasus hacking Sony Pictures Entertainment Amerika Serikat 
juga dapat menerapkan prinsip yurisdiksi teritorial objektif karena akibat 
yang ditimbulkan terjadi di wilayah Amerika Serikat. Pengadilan Amerika 
Serikat dapat mengadili pelaku dalam kasus ini. 
Amerika Serikat memiliki hukum nasional yang mengatur 
permasalahan cybercrime ini, yaitu Computer Fraud and Abuse Act. 
Pelaku dalam kasus hacking Sony Pictures Entertainment ini melanggar 
ketentuan 18 USC Section 1030(a)(5)(C) yang berbunyi : 
Intentionally accesses a protected computer without authorization, 
and as a resulct of such conduct, causes damage. 
  
 Untuk mengadili pelaku di pengadilan Amerika Serikat tentunya 
pelaku harus berada di Amerika Serikat. Amerika Serikat dapat mengirim 
permintaan ekstradisi kepada negara tempat pelaku berada, yaitu Korea 
                                                          
96 Ibid., hlm. 293 
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Utara. Pelaksaanaan ekstradisi tentunya didasarkan oleh perjanjian 
mengenai ekstradisi antara kedua negara. Namun, bila perjanjian tersebut 
tidak ada maka ekstradisi dapat dilakukan berdasarkan prinsip timbal 
balik. Prinsip tersebut adalah prinsip yang menggambarkan hubungan 
diplomasi kedua negara yang harmonis. Melihat hubungan diplomatik 
antara Amerika Serikat dengan Korea Utara yang dingin atau kurang 
bersahabat, maka pelaksanaan ekstradisi pelaku akan sangat sulit untuk 
dilakukan. 
 Bila permintaan ekstradisi menemui jalan buntu, FBI bisa saja  
menggunakan kembali cara yang sama yang digunakan untuk menangkap 
Vasily Gorskov. Jadi, FBI akan melakukan penyamaran dengan cara 
memberikan penawaran yang menarik kepada pelaku agar pelaku 
mengunjungi Amerika Serikat. Begitu pelaku tiba di Amerika Serikat maka 
FBI akan menangkapnya. 
Dalam kasus hacking Sony Pictures Entertainment ini, yurisdiksi 
teritorial objektif bukanlah satu-satunya yurisdiksi yang dapat berlaku. 
Korea Utara sebagai negara tempat kejahatan ini terjadi juga dapat 
mengadili pelaku melalui hukum nasionalnya. Prinsip tersebut adalah 
prinsip teritorial subjektif. 
Hal seperti ini juga pernah terjadi dalam kasus lain. Philip Gabriel 
Petterson seorang warga negara Swedia dan bertempat tinggal di Swedia 
telah memasuki jaringan dan sistem komputer Cisco System Inc. yang 
diproteksi pada tanggal 12 dan 13 Mei 2004 dan mengakibatkan 
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kerusakan pada jaringan dan sistem komputer Sisco tersebut. Kerusakan 
pada jaringan dan sistem komputer tersebut telah menyebabkan 
kerusakan pada komputer yang diproteksi lainnya dan menimbulkan 
kerugian senilai $ 5000.97 
Setelah melakukan hacking terhadap Cisco System Inc. Philp 
Gabriel Petterson kemudian secara tanpa hak melakukan copy, duplicate, 
download, upload, replicate, transmit, deliver, send, communicate, dan 
convey rahasia dagang milik Sisco untuk memperoleh keuntungan 
ekonomi orang lain selain pemilknya dan terkait dengan produk yang 
menghasilkan untuk dan ditempatkan antar negara atau di negara lain. 
Perbuatan Philip Gabriel Petterson juga dilakukan terhadap dan 
merugikan jaringan dan sistem komputer yang diproteksi lainnya milik 
Cysco Internetwork Operating System (Cysco IOS), NASA Ames 
Research Center (NASA Ames) dan NASA Advanced Supercomputer 
(NASA NAS).98 Amerika Serikat mendakwa Petterson pada bulan Mei, 
tetapi Menteri Kehakiman Swedia yang tidak mengekstradisi warga 
negaranya setuju untuk mengambil alih penuntutan. 
Berkaca dari kasus Philip Gabriel Petterson, Korea Utara memiliki 
opsi untuk tidak mengekstradisi warga negaranya. Dengan demikian, 
Korea Utara akan mengadili warga negaranya tersebut. 
 
                                                          
97 Sigid Suseno, Op. Cit., hlm.286 
98 Ibid, hlm. 286-287 
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2. Tindakan Amerika Serikat dalam Penyelesaian Kasus Hacking 
Sony Pictures Entertainment 
 
  Amerika Serikat melakukan tindakan pembalasan kepada Korea 
Utara. Amerika Serikat selaku negara di mana kantor Sony Pictures 
Entertainment berada mengeluarkan sanksi untuk Korea Utara 
menanggapi kasus yang menimpa Sony Pictures Entertainment. 
  Presiden Amerika Serikat, Barack Obama pada Jumat, 2 Januari 
2015 menandatangani perintah eksekutif, yang menjatuhkan sanksi baru 
terhadap Pemerintah Republik Rakyat Demokratik Korea (DPRK). Sanksi 
itu ditujukan terhadap tiga lembaga, yaitu Reconnaissance General 
Bureau, Korea Mining Development Trading Corporation dan Korea 
Tangun Trading Corporation, serta 10 orang yang bekerja untuk ketiga 
lembaga tersebut.  Semua sasaran sanksi itu tak diberi akses ke sistem 
finansial Amerika Serikat dan dilarang melakukan tranksaksi dengan 
warga negara Amerika Serikat, menurut Departemen Keuangan Amerika 
Serikat. Akses di Amerika Serikat mereka yang dikenakan sanksi akan 
dibekukan dan mereka dilarang menggunakan sistem keuangan Amerika 
Serikat.99 
 Tindakan Amerika Serikat merupakan bentuk tindakan reprisal. 
Pembalasan yang dilakukan Amerika Serikat ini adalah tindakan yang 
proporsional. Sanksi ini hanya ditujukan kepada lembaga-lembaga negara 
                                                          
99 Taufik Rachman, 2015, Serang Sony, Korut Dapat Sanksi Baru dari AS, diakses pada 
http://www.republika.co.id/berita/internasional/global/15/01/03/nhkt4m-serang-sony-korut-
dapat-sanksi-baru-dari-as pada tanggal 3 April 2016, pada pukul 19.15 WITA 
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Korea Utara. Dengan demikian yang merasakan sanksi tersebut secara 
langsung hanyalah organ pemerintahan Korea Utara saja dan tidak 
menyasar warga negara Korea Utara secara keseluruhan. 
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BAB V  
PENUTUP 
 
A. Kesimpulan 
1. Kasus hacking Sony Pictures Entertainment merupakan 
cybercrime. Dalam aksinya pelaku melakukan berbagai macam 
bentuk cybercrime, yaitu illegal access, system interference, 
offences related to infringment of copyright and related right, dan 
infringment of privacy. Kejahatan ini juga dapat dikategorikan 
sebagai kejahatan transnasional karena telah memenuhi 
kriterianya. 
2. Penerapan yurisdiksi dalam kasus hacking Sony Pictures 
Entertainment ada dua, yaitu prinsip teritorial obejktif dan prinsip 
teritorial. Oleh karena itu negara yang merasa dirugikan atau 
negara tempat terjadinya kejahatan dapat memberlakukan 
yurisdiksinya. Dalam kasus ini, Amerika Serikat mengeluarkan 
sanksi kepada Korea Utara sebagai bentuk pembalasan serangan 
siber tersebut. 
 
B. Saran 
1. Perlunya peningkatan kualitas penyelidikan dalam bidang 
cybercrime mengingat cybercrime merupakan kejahatan dengan 
dimensi baru, yaitu kejahatan dengan kecanggihan teknologi. 
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Peningkatan kualitas penyelidikan diharapkan mampu membongkar 
kasus cybecrime dalam bentuk apapun termasuk cybercrime lintas 
negara. 
2. Perlunya pembahasan yang lebih banyak mengenai pencegahan 
dan penindakan cybercrime melalui forum-forum internasional. 
Cybercrime dikenal sebagai kejahatan yang tidak terbatas oleh 
wilayah sehingga menjadi ancaman masyarakat internasional. 
Diharapkan negara-negara maupun organisasi internasional dapat 
bekerja sama mengatasi permasalahan cybercrime. 
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